
 

TEMARIO CURSO GESTIÓN DE RIESGO IT EN SUPPLY CHAIN  

SESIÓN MÓDULOS SUBMÓDULOS

1.1. Fases del ciclo de vida de un proveedor

1.2. Evaluación y selección de proveedores

1.3. Gestión contractual

1.4. Gestión de la relación con el proveedor

1.5. Finalización del servicio

1.6. Migración

2.1. Contextualización del riesgo IT en proveedores

2.2. Arquitecturas de seguridad

2.3. Procesos de gobierno de ciberseguridad

2.4. Colaboración y comunicación para la gestión del riesgo

2.5. Planificación, mejora continua y gestión del cambio

3.1. Identificación del riesgo IT en proveedores

3.2. Análisis del riesgo IT en proveedores

3.3. Estrategias de gestión del riesgo IT

3.4. Selección de estrategias

3.5. Monitorización del tratamiento

3.6. Estándares y metodologías

4.1. Requerimientos de gobierno IT en supply chain

4.2. Estrategias de gobierno IT en supply chain

4.3. Externalización de procesos de IT

4.4. Gestión y calidad del dato en supply chain

4.5. Continuidad y Resiliencia

5.1. Requerimientos de supervisión

5.2. Procesos de monitorización del riesgo

5.3. Estrategias y herramientas de monitorización

5.4. Inteligencia y Ciberinteligencia

6.1. Principios básicos de auditoría en terceros

6.2. Estrategias de supervisión

6.3. Auditoría de procesos y recursos IT

6.4. Consideraciones para la ejecución de hacking ético

7.1. Requerimientos de privacidad sobre terceros

7.2. Regulación aplicable en materia de IT & ciberseguridad

7.3. Gestión de requerimientos regulatorios con proveedores

8.1. Nuevos modelos de negocio basados en supply chain

8.2. Innovación tecnológica en supply chain

8.3. Procesos de gestión del cambio (IT y organizacional) en suppy chain

9.1. Estándares y guías de gestión de supply chain (perspectiva procesos, IT y ciberseguridad)

9.2. Herramientas de soporte a la gestión del riesgo IT en supply chain

10.1. Requerimientos para la integración tecnológica con un proveedor

10.2. Estrategias de integración IT en supply chain (externalización de IT)

10.3. Requerimientos para la migración de un servicio externalizado

10.4. Estrategias de migración de servicio

Sesión 8 8. Innovación y Transformación en supply chain

Sesión 9 9. Estándares y herramientas

Sesión 10 10. Integración de IT en supply chain

Sesión 5 5. Monitorización del riesgo IT en supply chain

Sesión 6 6. Auditoría IT de proveedores

Sesión 7 7. Privacidad y cumplimiento contractual en supply chain

3. Análisis y gestión del riesgo IT en supply chainSesión 3

Sesión 4 4. Gobierno IT en supply chain

Sesión 1

1. Gestión del riesgo IT en el ciclo de vida del proveedor

0. Introducción a la Supply Chain

Sesión 2 2. Gobierno de ciberseguridad en supply chain


