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¢

ObservaCiber publica el dossier de indicadores sobre la confianza y
ciberseguridad en Espanay en la UE 27, elaborado por el ONTSI, en el que se
recogen los principales indicadores que reflejan el grado de confianza de los
espanoles en Internet, asi como el uso que los hogares y las empresas hacen
de las nuevas tecnologias para protegerse en la actividad digital que llevan a
cabo con mayor o menor cotidianidad.

La digitalizacion de la informacion y la conectividad de la red estan creando
nuevos desafios para la proteccion de los datos sensiblesy lascomunicaciones
de la red, lo que afecta la confianza de las empresas y las personas en las
actividades en linea. La pandemia de COVID-19 ha afectado drasticamente
el funcionamiento de las sociedades. Desde el trabajo a distancia hasta el
aprendizaje remoto, la tecnologia ha desempenado un papel clave para
mantener a las personas conectadas. La adopcion del teletrabajo por una gran
parte de las personas trabajadoras y empresas espafnolas ha incrementado
la vulnerabilidad de los sistemas y la posible pérdida de informacion y los
datos de la propia compania. La pandemia en curso ha creado desconfianza,
especialmente en linea, y hay un mayor reconocimiento del riesgo de
ciberseguridad.

Para que la transformacion digital se produzca en todos los segmentos de
la economia y la sociedad, es clave crear un entorno confiable y seguro en
torno a la ciberseguridad. Las personas, las empresas y los gobiernos estan
expuestos a una variedad de incidentes de seguridad digital que tienen como
objeto las infraestructuras criticas dependientes de la tecnologia digital y
los servicios esenciales como la energia, el transporte, las finanzas y la salud.
La competitividad empresarial, la capacidad de innovar y posicionarse en el
mercado pueden estar amenazados, poniendo en riesgo el funcionamiento
basico de las economias y sociedades. Para que las empresas puedan
minimizar lafrecuenciay el impacto negativo de estos incidentes es necesario
realizar una gestion eficaz de los riesgos de seguridad digital, de forma que
se pueda aprovechar los beneficios de la transformacion digital (OCDE, 2019).

El presente dossier ofrece una imagen integral de la proteccion TIC entre
los individuos y las empresas espanolas durante 2020 y su evolucion en los
dltimos anos, que sirve para conocer qué colectivosy sectores de actividad son
los mas desprotegidos. También es Util para analizar la evolucion e impacto
de estas medidas de seguridad en la transformacion digital de las empresas
y de la poblacion.
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Elinforme se divide en seis capitulos, incluyendo este primero de introduccion.
Elsegundoincluye losindicadores destacados sobre confianzadigitaltantoen
empresas como entre la poblacion. El tercer apartado analiza los principales
indicadoressobre confianzadelaciudadaniaenelentornodigital,yenelcuarto
se analiza la confianza en el entorno digital en las empresas. Ambos analisis
se hacen desde una perspectiva nacional, en la que se muestra la situacion
de Espana y la Unién Europea, poniendo en relacion la realidad de nuestro
pais con la del resto de los Estados miembros. El apartado quinto describe
el indice global de ciberseguridad publicado por la Unién Internacional de
Telecomunicaciones (UIT), que mide el compromiso de los Estados miembros
con la ciberseguridad. Por dltimo, el apartado sexto incluye las principales
conclusiones del informe.

A efectos de este dossier, se entiende por seguridad de las TIC aquellas
medidas,controlesy procedimientosaplicadosalossistemasTIC paraasegurar
la integridad, autenticidad, disponibilidad y confidencialidad de datos y
sistemas. Estas medidas incluyen la proteccion de los riesgos fisicos, l6gicos y
por los propios usuarios que se pueden dar en el uso de las tecnologias.

Para la realizacion de este dossier se han utilizado los datos de la encuesta
sobre el uso de TIC y comercio electronico en las empresas del Instituto
Nacional de Estadistica (INE ETICCE, 2020), y la encuesta sobre equipamiento
y uso de tecnologias de la informacion y comunicacion en los hogares del
INE (INE ETICH, 2020). Para la comyparativa europea se han usado las mismas
encuestasenelambito europeo que armonizay recopila Eurostat: Community
survey on ICT usage and eCommerce in Enterprises, y Community survey on
ICT usage in Households and by Individuals: (Eurostat, 2021).
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SE INCREMENTA LA DESCONFIANZA DE LA CIUDADANIA EN EL ENTORNO
DIGITAL: DOS DE CADA CINCO PERSONAS TIENEN POCA O NINGUNA
CONFIANZA EN INTERNET.

¢ Aunque mas de la mitad de la poblacion (55,3%) tenia mucha (51,1%) o
bastante (4,2%) confianza en Internet en 2020, el porcentaje con poca
o0 ninguna confianza en internet se ha incrementado en 8,4 puntos en
el Ultimo ano, hasta alcanzar el 37,9%.

+ Esta falta de confianza afecta negativamente a las transacciones
on-line: en Espana, el 16% de las personasy en la Unidon Europea el 6%,
declaran que no realizan compras on-line debido a la preocupacion
por la privacidad o seguridad en el pago por Internet.

¢ También afecta negativamente al desarrollo de la administracion
electronica. En 2020, en Espana el 19% y en Europa el 14% de quienes
tuvieron la necesidad de enviar algun formulario y no lo hicieron,
sefalan como motivo su preocupacion por la protecciony la seguridad
de sus datos personales.

MENOR PORCENTAIJE DE INCIDENTES DE CIBERSEGURIDAD QUE AFECTEN
A LAS PERSONAS EN ESPANA QUE EN LA UNION EUROPEA DE MANERA
GLOBAL, PERO MAYOR EN “PHARMING” (REDIRECCION A PAGINAS WEB
FALSAS) Y EN PERDIDA DE DATOS EN MOVILES COMO CONSECUENCIA DE
ALGUN VIRUS.

* EI28%delapoblacidonespanolasufridalgunincidentedeciberseguridad
en 2019, por debajo de la media europea que se situd en el 34%.

¢ La recepcion de mensajes fraudulentos (phishing) es la incidencia
mas destacable, el 19,2% la poblacion espanola y el 26% de la europea
lo sufrieron.

¢ Otro incidente destacable es la de ser redirigido a paginas web falsas
gue solicitan informacion personal (pharming). En Espana afectd al
17%, por encima del 13% de la media de la UE.

* En 2020, el 8% de la poblacion espanola que accede a Internet a través
del movil declard pérdida de datos como consecuencia de un virus,
por encima del 4% de la europea.
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DESIGUAL USO DE SISTEMAS DE SEGURIDAD EN ORDENADORES Y
MOVILES ENTRE ESPANA Y LA UE.

¢ En Espana, algo mas de la mitad de la poblacion (52%) y en Europa algo
menos (48%) realizaron copias de seguridad de archivos (documentos,
imagenes, etc.) de sus ordenadores en 2019.

* En el movil, el 31% de la poblacion espanola y el 39% de la europea
declaran disponer de algun sistema de seguridad instalado
automaticamente o provisto con el sistema operativo del
smartphone en 2020.

PRIVACIDAD Y PROTECCION DE DATOS PERSONALES: ELEVADO
CONOCIMIENTO DE QUE SON LAS COOKIES (2 DE CADA 3 PERSONAS);
POCAS ACCIONES PARA LIMITAR SU USO (1 DE CADA 3); Y ESCASA
UTILIZACION DE SOFTWARE ADICIONAL PARA LIMITAR EL SEGUIMIENTO
(0,5 DE CADA 3).

¢ Una gran mayoria de la ciudadania saben que las cookies se pueden
utilizar para rastrear los movimientos de la gente en Internet. Asi lo
declara el 66% de la poblacion espanolay el 69% de |la europea en 2019.

¢ Sin embargo, no muchos realizan acciones para limitar el uso de las
cookies: en Espana lo hacen el 29% de la poblacion,y en la UE27 el 32%.

¢ Son menos los que utilizan algun software que limite la capacidad de
realizar un seguimiento de sus actividades de Internet, en Espana el
14% de las personas y en Europa el 17%.

* Respecto a la proteccion de datos personales, una gran mayoria (74%)
de la poblacion espanola realizé alguna accion para administrar el
acceso a los datos personales en Internet en 2020.

* En el caso de las aplicaciones instaladas en el movil, mas de la mitad
de la poblacion espanola (57%) restringié o rechazoé el acceso a datos
personales al menos una vez en 2020, por encima de la media de la

Union Europea que se sitUa en el 52%.
E _
]
]
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PREPARACION DE LAS EMPRESAS EN CIBERSEGURIDAD: AVANCES, PERO
DESIGUAL PREPARACION SEGUN EL TAMANO DE LAS EMPRESAS.

¢ Mas de la mitad de las empresas espanolas habian definido
una politica de seguridad TIC en 2019, pero solo el 25% lo habian
definido o revisado en los Ultimos 12 meses.

* E| 33% de las empresas espanolas disponian de documentacion sobre
seguridad TIC en 2019, un punto porcentual menos que la media de la
UE28. Sin embargo, este porcentaje alcanza el 72% entre las grandes
empresas espanolas.

¢ El nivel de utilizacion de sistemas internos de seguridad TIC por las
empresas espanolas es muy alto, el 96,3% de las empresas declararon
tener alguno en 2020.

¢ La medida de seguridad TIC mas utilizada es disponer de software
actualizado, el 97% adoptaron esta medida.

¢ Ante posibles incidencias de seguridad TIC muchas empresas
disponen de un seguro para hacer frente a las mismas. En Espana
el 18% de las empresas disponian de este tipo de seguro, por
debajo de la media europea que se situod en el 24%.

* Para gestionar la seguridad TIC, las empresas espanolas utilizan mas
recursos externos que internos: el 67% usan recursos externos frente al
38% internos.

* Mantener a las personas trabajadoras concienciadas y formadas sobre
seguridad TIC es uno de los aspectos clave para reducir incidentes
y afianzar la confianza digital en las empresas. En Espana el 21% de
las empresas dan formacion obligatoria de seguridad TIC, y el 41%
voluntaria, valores por debajo de la media europea que se situa en 24
Y 44% respectivamente.
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INCIDENTES DE CIBERSEGURIDAD EN LAS EMPRESAS: POCOS INCIDENTES
EN ESPANA Y EN LA UE.

¢ No son muchas las empresas que declaran haber sufrido incidentes
de seguridad TIC. En Espana, el 9% de las empresas declararon que sus
servicios TIC no estaban disponibles, misma proporcién que en el caso
de la media de la Unién Europea.

* Otro de los incidentes mas habituales es que se produzca destruccion
o corrupcion de datos, lo que afectdé en 2019 al 7% de las empresas
espanolasy el 5% de las empresas europeas.

iINDICE GLOBAL DE CIBERSEGURIDAD: ESPANA ENTRE LOS CUATRO PAISES
MAS COMPROMETIDOS CON ELEVAR EL NIVEL DE CIBERSEGURIDAD DEL
PAIS.

* Espana es uno de los paises que exhibe un mayor compromiso con
la ciberseguridad. Asi lo refleja la cuarta posicion que ocupa Espana
en 2020 en el indice global de ciberseguridad elaborado por la Unidn
Internacional de Telecomunicaciones (UIT) de las Naciones Unidas
para medir el compromiso de los paises con la ciberseguridad.

* De todos los paises analizados, solo esta por detras de EE. UU., Reino
Unido, Arabia Saudiy Estonia, e iguala la posicion con Corea del Sury
Singapur.

+ En el contexto de la UE27, Espafa (con una puntuacion de 98,52 sobre
100) se encuentra en segunda posicion, solo por detras de Estonia
(99,48 puntos).
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(({ CONFIANZA DE LA CIUDADANIA EN EL ENTORNO
< DIGITAL

Dado que Internet impregna la mayor parte de las actividades cotidianas de
las personas, la confianza en el entorno digital se ha convertido en uno de los
factores clave en los que se sustenta las transacciones en la economia digital.

Los gobiernos, las empresas y las personas deben confiar y ser confiables
para aprovechar todos los beneficios que ofrece la transformacion digital.

La confianza en el entorno digital esta directamente relacionada con la
percepcion que tiene la ciudadania respecto de sus actividades en Internet,
de forma que estas no le generen incidentes que acarreen perjuicios
economicos, pérdida o mala utilizacion de la informacion personal,
asegurando que esta se tratara con la debida privacidad, protegiendo sus
datos personales.

En 2020, la mayor parte de la poblacion espanola (55,3%) tenia mucha
(51,1%) o bastante (4,2%) confianza en Internet. Aungue la tendencia de este
indicador ha sido creciente desde 2015 a 2019, en 2020 esta ha disminuido, lo
gue se refleja en el porcentaje de personas que tienen poca o nada confianza
en Internet, que paso del 29,5% en 2019 al 37,9% en 2020. Con el tiempo,
habra que analizar si esta bajada en la confianza en Internet se debe a las
consecuencias de la pandemia COVID-19.

2020
2019
2018
2017
2016

2015 48,6 24,7 6,4

Bl Bastante [l Pocoonada [l Mucho

Fuente: INE

La falta de confianza en Internet tiene consecuencia directa en la disminucion
de las transacciones comerciales que las personas realizan por la red. La
preocupacion por la privacidad o seguridad en el pago por Internet es una de
las razones que declara la ciudadania para no comprar por Internet. Portugal
(23%), Espana (16%), Finlandia (14%) y Hungria (14%) son los paises en los que
se da mas este déficit de confianza en Internet. Sin embargo, este motivo lo
aducen un porcentaje de personas significativamente menor en Dinamarca
(2%), Polonia (2%), Republica Checa (2%) y Estonia (1%).
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llustracién 2. Personas que no compraron por internet porque le preocupa
la privacidad o seguridad en el pago (Ano 2019)

-
susvon
REPUBLICA CHECA —

Fuente: EUROSTAT

Otra de las razones para no realizar compras en linea tiene que ver con la
confianza respecto a los efectos posteriores a la transaccion, por ejemplo, los
relacionados con la recepcion o devolucion de productos, o inquietudes sobre
reclamaciones e indemnizaciones. En 2019, estas preocupaciones afectaron
al 13% de la poblacion espanola, solo por debajo de los portugueses (19%).
De media en Europa este motivo lo declaran el 4% de las personas para no
comprar por Internet.
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llustraciéon 3. Personas que no compraron por Internet por falta de confianza en la recepcion o devolucion
de los productos, en las reclamaciones o indemnizaciones (afio 2019)

PORTUGAL
ESPANA
HUNGRIA
CHIPRE
FINLANDIA
LITUANIA
MALTA
AUSTRIA
BULGARIA
ESLOVAQUIA
GRECIA
ITALIA
RUMANIA
UE 28

FRANCIA

HOLANDA
LETONIA
ALEMANIA
BELGICA
CROACIA
DINAMARCA
ESLOVENIA
LUXEMBURGO
POLONIA
REPUBLICA CHECA
SUECIA
ESTONIA

IRLANDA

Fuente: EUROSTAT
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La confianza de la ciudadania en Internettambién tiene reflejo en el desarrollo
de la administracion electronica. La preocupacion sobre la proteccion y
seguridad de los datos personales es una de las razones que algunos alegan
para no enviar formularios oficiales a las administraciones publicas por
Internet. En 2020, el 19% de la poblacion espanola y el 14% de la europea
gue tuvieron la necesidad de enviar algun formulario no lo hicieron por este
motivo. La desconfianza es mayor en Rumania (27%), Portugal (26%), Alemania
(25%) y Austria (25%). Otras razones para no enviar formularios oficiales en
Espana incluyen la falta de habilidades o conocimientos (35%) o por no estar
disponible el servicio (12%).

llustracion 4. Personas que no enviaron formularios cumplimentados para tratar con las AAPP a través de

Internet por estar preocupadas por la proteccion y seguridad de los datos personales (afio 2020)

N
N

RUMANIA

PORTUGAL

ALEMANIA

AUSTRIA

N
»

CHIPRE
HUNGRIA
ESPANA
MALTA
LUXEMBURGO
ESLOVAQUIA

ESLOVENIA

N

UE 27
FINLANDIA
IRLANDA
BULGARIA
BELGICA
CROACIA
DINAMARCA
LITUANIA
POLONIA
HOLANDA
SUECIA
LETONIA
REPUBLICA CHECA
ESTONIA

GRECIA

Fuente: EUROSTAT
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INCIDENTES DE CIBERSEGURIDAD EN LA CIUDADANIA

Una parte de la percepcion de la confianza de las personas en Internet tiene
gue ver con los incidentes sobre ciberseguridad que hayan padecido.

De media, en la UE27 el 34% de las personas experimentaron algun incidente
de ciberseguridad en 2019. En Espana este problema es menor, afectando
al 28% de la poblacion. La percepcion de incidentes es mayor en paises
avanzados en la transformacion digital, destacando Dinamarca (50%), Francia
(46%), Suecia (45%) y Paises Bajos (42%). En el lado opuesto se encuentran
Bulgaria (13%), Grecia (13%), Letonia (10%), Polonia (9%) y Lituania (7%).

La recepcion de mensajes fraudulentos (phishing) es la incidencia mas
destacable. De media, el 26% de la poblacion europea declara habertenidoeste
problema en 2019, con diferencias sustanciales entre los Estados miembros.
Asi, en Hungria el 45% de su ciudadania declard esta incidencia, frente al 3%
en Lituania. En el caso de Espafa este porcentaje alcanzo el 19,2%.

Otra incidencia que destaca es la de ser redirigido a paginas web falsas que
solicitan informacién personal (pharming). En este caso, la percepcién de
la ciudadania también es muy dispar entre los Estados miembros. En Malta
(26%), Francia (20%), Espana (17%) y Suecia (16%) hay mayor percepcion de
este problema, por encima de la media de la UE27 (13%). Sin embargo, en
Letonia (3%), Lituania (3%) y Bulgaria (2%) la percepcion de este problema es
muy baja.

En menor medida se detectan otros problemas o incidentes sobre
ciberseguridad. Asi, el acceso de los menores de edad a paginas web
inapropiadas supone el 3% de los problemas detectados por la poblaciéon
espanola, y lo mismo ocurre con la europea.

También es bajo el porcentaje de personas que han experimentado pérdidas
economicas debido al uso fraudulento de tarjetas de crédito, lo declaran el
3% de la poblacion espanola y de la europea. Sin embargo, la percepcion
de este problema ha crecido desde 2010, si bien de forma ligera (2 puntos
porcentuales).

Enelcasodelainfecciondevirusuotrotipodeinstalacion (Qusanosotroyanos,
por ejemplo) la tendencia es la contraria: se ha producido un descenso
notable desde 2010. Esto es debido posiblemente a la integracion de software
antivirus en los sistemas operativos y porgque se ha incrementado el nivel de
informacion y concienciacion respecto de este tema (OCDE, 2019). Asi, en
Espana este problema lo habia detectado el 22% de la poblacion en 2010,
mientras que en 2019 solo afecto al 2%. De media en la UE27 los porcentajes
son similares, pasando del 22% en 2010 al 3% en 2021.

13
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La percepcion sobre el funcionamiento de las redes sociales y el correo
electronico es buena, solo el 2% de la poblacion espanola declaré en 2019
gue su red social o cuenta de correo electronico habia sido pirateada y su
contenido publicado o enviado sin su consentimiento.

Muy poca poblacion espanola y europea (1%) declaran un mal uso de su
informacion personal disponible en Internet con consecuencias, como por
ejemplo el acoso, discriminacion o intimidacion.

Por ultimo, también es poca la poblacion (1%) que declaran que habian sufrido
el robo de identidad en linea.

llustracion 5. Incidentes de seguridad en el uso de Internet en Espafia y la UE27 (afio 2019)

0 10 20 30

Alguno de los
incidentes investigados

Recibir mensajes fraudulentos (phishing)

Ser reedirigidos a paginas web falsas que solicitan informacion
personal (pharming)

Acceso de los nifos a paginas web inapropiadas

Pérdidas econdmicas debido al uso fraudulento de tarjetas de pago
(crédito o débito)

Virus u otra infecciéon (p.e. gusano o troyano)

Su red social o cuenta de correo electrénico ha sido pirateada y el
contenido publicado o enviado sin su consentimiento

Mal uso de su informacidon personal disponible en internet con
consecuencias (p.ej. de discriminacioén, acoso o intimidacion)

Robo de indentidad on line (alguien que roba sus datos personales
y se hace pasar por usted p.ej compra a su nombre

ééééRHHH&E%

Tipo de problema

pais [ Espana Bl uve:zs

Fuente: EUROSTAT
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En lo que respecta a incidentes en el uso del moavil, la pérdida de datos como
consecuencia de un virus es un problema que declara el 8% de las personas
espanolasusuariasde Internet através del movil. Espana esta entre los Estados
miembros en los que este problema es mayor, después de Croacia (15%) y
junto a Bulgaria (8%). De media en la UE27 la percepcion de este problema es
menor, solo el 4% de la poblacion europea lo han experimentado.

llustracion 6. Pérdida de datos en el mévil como consecuencia de un virus (afio 2020)

LUXEMBURGO —
REPUBLICA CHECA —
PAISES BAJOS —
wavor (D

Fuente: EUROSTAT
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PREPARACION DE LA CIUDADANIA EN CIBERSEGURIDAD

La gestion de los riesgos de seguridad digital y la privacidad es clave para
fomentar la confianza en los entornos en linea entre los individuos. La
concienciadelasamenazasalaseguridadylaprivacidadylascompetencias
para prevenirlas y responder a ellas son cruciales para prosperar en la
sociedad digital.

Una de las tareas mas comunes para mantener la seguridad TIC entre
los individuos es |la realizacion de copias de seguridad de los datos que
dispone en dispositivos electronicos. En Espana, algo mas de la mitad de la
poblacion (52%) realizaron copiasde seguridad de losarchivos (documentos,
imagenes, etc.) de su ordenador en un dispositivo de almacenamiento
externo (CD, DVD, disco duro externo, dispositivo de almacenamiento USB)
O en un espacio de almacenamiento en Internet. El nivel de preparacion
de la poblacion espahola en esta actividad esta por encima de la media de
la UE27 (48%), pero no alcanza a los paises mas avanzados digitalmente
como Paises Bajos (72%), Dinamarca (65%), Suecia (64%) o Bélgica (62%).
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llustracién 7. Personas que realizan copias de seguridad de sus archivos (afio 2019)

voLavoA
rLavo
REPUBLICA CHECA
ESLOVENIA
LETONIA
ESLOVAQUIA
LITUANIA
rorrvca. (D
POLONIA n
ceen (DD
HUNGRIA n
ITALIA n
BULGARIA m
RUMANIA m

Fuente: EUROSTAT
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La adopcion casi universal de los teléfonos inteligentes y otros dispositivos de
conexion a Internet en movilidad, otorgan a estos dispositivos un papel cada
mMas importante en la vida cotidiana de las personas. El 81% de |la poblacion
espanola y el 93% de la europea utilizaron el teléfono inteligente para fines
privados. Disponer de mecanismos que sirvan para mantener la seguridad de
estos dispositivos es de vital importancia para fortalecer la confianza digital.

El 31% de la poblacion espanola declaran disponer de algun sistema de
seguridad instalado automaticamente o provisto con el sistema operativo del
smartphone, y el 12% tiene algun sistema de seguridad instalado por alguien
O esta suscrito a €l. En el caso de |la poblacion europea, estos porcentajes son
del 39% y 11% respectivamente.

Sin embargo, hay un porcentaje no desdenable de personas que declaran
gue no tienen un sistema de seguridad (26% en Espana y 12% en la UE27).
Ademas, muchas desconocen su teléfono movil dispone de algun sistema de
seguridad (24% en Espana y 16% en la UE27).

llustracién 8. Preparacion sobre ciberseguridad en el uso del mévil (afio 2020)

100

o
[0
o

Personas que usan un teléfono inteligente para fines privados
(3 meses)

El teléfono inteligente tiene algun sistema de seguridad instalado
automaticamente o provisto con el sistema...

El teléfono inteligente no tiene sistema de seguridad (3 meses)

Personas que no saben si su teléfono inteligente tiene algun
sistema de seguridad (3 meses)

El teléfono inteligente tiene algun sistema de seguridad instalado
por alguien o suscrito a él (3 meses)

ﬂwﬂg!

B Espafa Bl vezs

Fuente: EUROSTAT
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La utilizacion de muchos servicios online disponibles en Internet exige
la identificacion de las personas que usan Internet para ofrecerles un
servicio personalizado. La sofisticacion de estos mecanismos incrementa la
seguridad en el uso de estos servicios, pero a la vez exige un mayor grado de
preparacion de la ciudadania, que necesitaran habilidades especificas para
utilizar certificados electronicos o dispositivos de seguridad. La capacitacion
permite a las personas aumentar su conciencia mientras adquieren mas
habilidades de privacidad y seguridad digital actualizadas en un contexto de
rapidos cambios tecnoldgicos. Todo ello reforzara el grado de confianza de las
personas en el uso de servicios online, tanto en lo que se refiere al comercio
electronico como en la administracion electronica.

En Europa, los sistemas de identificacion mas utilizados son los mas simples,
y en algunas ocasiones, los menos seguros. Asi, iniciar una sesion mediante
usuario y contrasena lo emplean el 78% de la poblacion espanola y el 73% de
la europea. Le sigue en importancia los procedimientos que usan un codigo
gue ha sido enviado mediante un mensaje SMS al madvil. En Espana este
procedimiento es mas habitual que en Europa, el 61% de la poblacion espanola
lo usan frente al 45% de la europea. También es muy frecuente iniciar una
sesion en una red social para utilizar servicios online de otros proveedores. En
Espana lo hace el 43% de la poblacion,y en la UE27 el 35%.

La utilizacion de sistemas mas seguros, como los certificados electronicos
de identificacion o una tarjeta utilizada con un lector de tarjetas, es menos
frecuente, el 23% de |la poblacion espanolay el 20% de |la europea lo emplean.
La utilizacion de dispositivos electronicos de seguridad, tipo token, (el 11% en
Espanay 13% en la UE27) es menos habitual.
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llustracién 9. Personas que usan procedimientos de identificacion para servicios online por tipo (afio 2020)
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PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

La naturaleza intangible de los intercambios de datos dificulta que las
personas controlen el uso y la reutilizacion de sus datos personales en
diferentes jurisdicciones. Los datos personales se recopilan o acceden
primero, luego se almacenan, agregan, procesan y finalmente se utilizan
y analizan. La utilizacion de la inteligencia artificial permite que los datos
también se puedan generar de forma automatica. Cada uno de estos pasos
tiene caracteristicas especiales e involucra a diferentes partes interesadas. En
la era digital, la confianza debe construirse entre las personas que poseen
y consienten (aungue no siempre se dan cuenta de que lo han hecho) para
proporcionar sus datos personales en linea, sin necesariamente controlar su
uso, y las organizaciones que analizan y utilizan informacion de estos datos,
respectando las leyesy la ética en torno a la recopilacion, el almacenamiento,
el analisis y el uso de los datos (OCDE, 2019).

Con la mayor disponibilidad de servicios en linea y redes sociales, las personas
proporcionan cada vez mas informacioén personal, a veces sin saberlo, a
proveedores de servicios y plataformas en linea.

En Espana, el 24% de la poblacion esta muy preocupada y el 51% algo
preocupada porque las actividades que realizan en Internet estén siendo
utilizadas para ofrecer publicidad.

llustracion 10. Grado de preocupaciéon por que las actividades estén siendo registradas para ofrecer
publicidad (afio 2020)

Il Algo preocupado [l Muy preocupado [l Nada preocupado

Fuente: INE
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Una gran mayoria de la ciudadania europea sabe que las cookies se
pueden utilizar para rastrear los movimientos de la gente en Internet.
Asi lo declaran 69% de la poblacidon europea y el 66% de la espanola. En
Paises Bajos (89%), Dinamarca (88%), Finlandia (88%) y Alemania (87%)

el conocimiento es casi universal.

llustracién 11. Personas que saben que las cookies se pueden utilizar para rastrear los movimientos de la gente
en Internet (afio 2020)
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Sin embargo, no muchos realizan acciones para limitar el uso de las
cookies. De media, en Europa el 32% de las personas ha cambiado la
configuracion de su navegador de Internet para evitar o limitar las
cookies en cualquiera de sus dispositivos. Esta actividad es menos
frecuente en Espana, el 29% de los individuos lo hacen. Los paises con
mayor transformacion digital son los que presentan mayor adopcion de
este tipo de accidon por su ciudadania, siendo Finlandia (50%), Alemania
(49%) y Paises Bajos (47%) los paises con mayores porcentajes.

llustracion 12. Personas que alguna vez han cambiado la configuracién de su navegador de Internet para
evitar o limitar las cookies en cualquiera de sus dispositivos (afio 2020)
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Las personas con mayor formacion oficial son las que realizan mas este tipo
de acciones, el 42% de la poblacion espanola y el 46% de la europea. Estos
porcentajes bajan entre las personas con formacion oficial media al 31% en
ambos casos. Y por ultimo entre las personas de baja o sin formacion oficial,
estos porcentajes caen al 15y 19% respectivamente.

También hay grandes diferencias entre las personas en esta actividad en
funcion de la edad. Las personas de 25 a 34 anos son los que mas modifican
el navegador para evitar o limitar las cookies, el 42% de las personas de esta
edad lo han hecho. Esta actividad se va reduciendo a medida que tomamos
segmentos de edad mayores, hasta llegar a las de 65 a 74 anos, en las que solo
el 10% realizan estos cambios.

llustracion 13. Personas que alguna vez han cambiado la configuracién de su navegador de Internet para
evitar o limitar las cookies en cualquiera de sus dispositivos por edad (afio 2020)
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Fuente: EUROSTAT
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llustracion 14. Personas que utilizan software que limita la capacidad de realizar un seguimiento de sus
actividades en Internet (afio 2020)
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La digitalizacion de la informacion y la conectividad de red mejorada crean
nuevos desafios para la proteccion de los datos personales, mientras que los
ataques y el uso fraudulento se llevan a cabo de forma regular.
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En Espana, el 74% de la poblacion espanola realizd alguna accion para
administrar el acceso a los datos personales en Internet. La accién mas
frecuente es la de denegar el permiso del uso de la informacion personal para
fines publicitarios, el 62% de la poblacion espanola y el 49% de la europea
realizaron este tipo de accion. Paises Bajos (73%) y Finlandia (70%) son los
paises con mayor porcentaje de personas que realizaron esta accion.

llustraciéon 15. Personas que administraron el acceso a los datos personales en Internet

en Espana (afo 2020)
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Otra de las acciones mas realizadas por las personas espahnolas fue la de
limitar el acceso a su perfil o contenido en las redes sociales. El 54% de la
poblacion espanola lo realizo, siendo Espaha uno de los paises con mayor
porcentaje de personas que realizan esta accion después de Paises Bajos
(63%), Finlandia (57%) y Austria (54%). La media europea se situa en torno
al 38%.

El 51% de la poblacion espanola restringid los enlaces a su ubicacion
geografica, situandose por encima de la media de la Unién Europea, que
es del 44%. En el caso de los paises mas avanzados digitalmente, como
Paises Bajos (75%), Finlandia (62%) y Dinamarca (62%), estos porcentajes
son superiores.

Comprobar que el sitio web donde se necesita proporcionar informacion
personal es seguro es una actividad que realizan el 48% de |la poblacion
espanola, muy por encima de la media europea, que es del 32%. Paises
Bajos (62%), Dinamarca (52%) e Irlanda (52%) son los paises en los que esta
practica es mas habitual.

Leer la politica de privacidad de los sitios web antes de proporcionar
informacion personal es una de las medidas que deberia ser frecuente
para administrar el acceso a los datos personales en Internet. Sin embargo,
tanto en Espana (41%) como en la UE27 (40%) no es una actividad que
realice una gran mayoria de la ciudadania. El Unico pais donde mas de la
mitad de |la poblacion realiza este tipo de actividades es Finlandia, con el
51%.

En el caso de las aplicaciones moviles, a menudo se solicita permiso, en
el momento de uso o instalacion, para acceder a los datos personales de
la persona usuaria del movil. En Espana, el porcentaje de poblacion que
han restringido o rechazado el acceso a datos personales al menos una
vez es del 57%, por encima de la media de la Unidén Europea, que se sitla
en el 52%. Los paises con mayor porcentaje de poblacion que rechazan el
acceso a datos personales en las aplicaciones son Suecia (68%) y Alemania
(65%).

El 23% de la poblacion espanola no ha restringido o ha rechazado el acceso
a datos personales cuando usa o instala una aplicaciéon. El 8% no sabia
que fuera posible restringir o rechazar el acceso a los datos personales en
las aplicacionesy, por ultimo, el 4% no usa aplicaciones con acceso a datos
personales.
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llustraciéon 16. Individuos que usan restricciones al acceso a datos personales cuando usa o instala una
aplicacion en Espafa (afno 2020)

B No se usan aplicaciones con acceso a datos personales
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Fuente: EUROSTAT
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)
R) CONFIANZA EN EL ENTORNO DIGITAL EN LAS
)) EMPRESAS

-

La capacidad de las organizaciones para gestionar los riesgos de
seguridad digital y la privacidad es clave para fomentar la confianza
en los entornos en linea. Desde una perspectiva empresarial, la gestion
de los riesgos de seguridad digital debe integrarse en todo el proceso
empresarial para que sea eficaz.

PREPARACION DE LAS EMPRESAS EN CIBERSEGURIDAD

Disponer de una politica formal de seguridad TIC es una senal de que
una empresa es consciente de los riesgos digitales. En Espafa, mas de
la mitad de las empresas habian definido una politica de seguridad
TIC, si bien varia el momento en el que esta se establece. El 30% de
las empresas lo habian definido o revisado en los Ultimos 24 meses Yy,
el 25%, en los Ultimos 12 meses.

llustracion 17. Empresas que han definido formalmente una politica de seguridad TIC (afio 2019)

o

20 40

En los ultimos 24 meses

En los ultimos 12 meses

En los ultimos 12 meses y menos de 24 meses

Hace mas de 24 meses

Hﬂ'&&

B  Espana Bl ue27
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Mantener documentacidén sobre seguridad TIC es una de las
herramientas mas importantes de toda politica de seguridad. En
2019, el 33% de lasempresas espanolasdisponian de documentacidon
sobre seguridad TIC, un punto porcentual menos que la media de
la UE28. Sin embargo, esta proporcion variéo ampliamente entre
paises y segun el tamano de la empresa. Mientras que, en algunos
paises, como Dinamarca (56%), Irlanda (54%) y Suecia (52%), mas
de la mitad de las empresas disponian de documentacion sobre
seguridad TIC,en otros,como Bulgaria (18%), Hungria (17%), Rumania
(17%) y Grecia (15%), estas no superaban el 20%.

Por tamano de empresa, disponer de documentaciéon sobre
seguridad TIC es una practica que realizan una gran parte de las
grandes empresas espanolas, el 72%, mientras que entre las pymes
cae al 32% y en las pequenas, al 30%.
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llustracion 18. Empresas con documentacion sobre seguridad TIC (afio 2019)
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El tipo de documentacion sobre medidas de ciberseguridad mas
utilizado por las empresas espanolas tiene que ver con aspectos
relativos al almacenamiento, proteccion, acceso o procesamiento de
datos (30%). Le sigue la documentacion sobre la gestion de los derechos
de acceso para el uso de las TIC (28%) y sobre las responsabilidades,
derechos y deberes de los empleados en el campo TIC (28%). Por
ultimo, los documentos sobre procedimientos para prevenir o tratar
los incidentes TIC (22%) y la formacion a personas empleadas en el
uso seguro de las TIC (20%) son otros documentos que emplean las
empresas espafolas.

llustracién 19. Empresas con documentacion sobre seguridad TIC, por tipo de documentaciéon sobre medidas

de seguridad (ario 2019)
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En Espana, el 96,3% de las empresas utilizan sistemas internos
de ciberseguridad. La medida mas utilizada es la de mantener el
software actualizado, el 97% de las empresas espanolas declaran
tenerlo. Otra de las medidas mas usadas es realizar copias de
seguridad de los datos en una ubicacidon separada, el 91% lo
hacen. EI 81% de las empresas espafolas realizan control de
acceso a la red. La autenticacion mediante contrasena fuerte,
es decir, con una longitud minima de 8 valores alfanuméricos, la
realizan el 76% de las empresas espanolas. Ademas, el 52% de las
empresas disponen de protocolos para el analisis de incidentes
de seguridad de ciberseguridad. La red privada virtual o VPN es
otra de las medidas que adoptan el 48% de las empresas. Otras
medidas relevantes son |la de realizar test de seguridad TIC (43%),
incorporar técnicas de encriptacidon (43%), evaluaciéon de riesgos
TIC (39%) e identificacion de usuario y autenticacion mediante
elementos biométricos (25%).

llustracion 20. Empresas espafolas que utilizan sistemas internos de seguridad por tipo (afio 2020)
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Ante posiblesincidencias de seguridad TIC muchasempresas disponen
de un seguro para hacer frente a las mismas. De media en Europa, el
24% de lasempresasdisponian de estetipode seguroen 2019. En el caso
de Espana este porcentaje es inferior, alcanzando el 18%. La adopcidn
de este tipo de seguros es muy dispar entre los paises de la UE. Asi,
mientras que en Dinamarca casi 6 de cada 10 empresas disponen de
seguro, en otros paises, como Rumania (5%), Eslovenia (4%), Hungria
(4%), Lituania (4%) y Bulgaria (3%), no se supera el 5%.

llustracion 21. Empresas que tienen un seguro frente a incidencias de seguridad TIC (afio 2019)
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La gestion de los riesgos de seguridad TIC puede ser realizado
internamente por las personas empleadas o subcontratado segun
la estrategia comercial y la disponibilidad de recursos, incluidas
las habilidades presentes en la fuerza laboral.

De media en la Unidon Europea, en el 41% de las empresas las
actividades relacionadas con la seguridad TIC son realizadas por
el personal propio. Enelcasode Espana esta proporcién es menor,
alcanzando el 38% de las empresas. Finlandia (65%), Dinamarca
(60%) y Suecia (57%) son los paises en los que mas proporcidén de
empresas usan recursos internos para gestionar la seguridad TIC.
En el lado opuesto, en Grecia y en Letonia no se supera el 30%.
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llustracion 22. Empresas cuyas actividades relacionadas con la seguridad TIC son realizadas
por los propios empleados (afo 2019)
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Sin embargo, la mayor parte de las empresas europeas y espanolas
prefieren que la gestion de la seguridad TIC sea realizada por
proveedores externos. En el caso de Espana el 67% de las empresas
lo hacen, y de media en la UE 28 el 63%. Bélgica (77%), Portugal
(75%), Paises Bajos (74%) y Letonia (74%) son los paises en los
gue Mmas se adopta esta practica, mientras que en Estonia (54%).
Bulgaria (51%), Hungria (45%) y Rumania (43%), donde menos.
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llustracion 23. Empresas cuyas actividades relacionadas con la seguridad TIC son realizadas
por proveedores externos (afio 2019)
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Mantener a las personas trabajadoras concienciadas y formadas
sobre seguridad TIC es uno de los aspectos clave para reducir
incidentes y afianzar la confianza digital en las empresas.
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Respectoalaformacion,enEspana,el21% delasempresasproporcionaban
formacion obligatoria sobre seguridad TIC, por debajo de |la media de la
UE que se situo en 24%. Estonia (42%), Dinamarca, Irlanda y Italia (35%)
son los paises en los que mayor proporcion de empresas dan formacion
obligatoria. En cambio, en Bulgaria (12%), Grecia (10%), Hungria (10%) y
Rumania (7%) cuentan con la menor proporcion.

llustracion 24. Empresas con formacion obligatoria sobre seguridad TIC (afio 2019)
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Sin embargo, la mayor parte de las empresas prefieren

proporcionar a su personal formacidén voluntaria sobre TIC, en
Espana (41%) estas empresas doblan a las que dan formacion
obligatoria. La adopcidn es muy dispar en la UE27, mientras que
en Letonia (60%), Irlanda (59%), Finlandia (54%) y Dinamarca (52%)
mas de la mitad de las empresas dan formacidén voluntaria, en
paises como Polonia (26%) y Grecia (24%) no se supera el 30%. La
media europea se sitda en el 44%.

llustracion 25. Empresas con formacion voluntaria sobre seguridad TIC (afio 2019)
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En cuanto a la concienciacion del personal sobre aspectos
relacionados con la seguridad TIC, solo el 21% de las empresas
espanolas informan a sus trabajadores de sus obligaciones en
materia de seguridad TIC por contrato. Este valor situa a Espana
a la cola de los paises europeos en medidas para concienciar y
responsabilizar a los trabajadores, junto con Croacia (19%), Chipre
(16%) y Grecia (14%), lejos de la media europea, que es del 37%, y
de los paises con mayor adopcidon de esta practica por parte de las
empresas que son Irlanda (57%), Lituania (54%) y Austria (53%).

llustraciéon 26. Empresas que informan a las personas empleadas de sus obligaciones en materia de seguridad
de las TIC por contrato (afio 2019)
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INCIDENTES DE CIBERSEGURIDAD EN LAS EMPRESAS

No son muchas las empresas que declaran incidentes de seguridad TIC.
En Espana, el 9% de las empresas declararon que sus servicios TIC no
estaban disponibles, la misma proporcion que en el caso de la media
de la Union Europea. Otro de los incidentes mas habituales es que se
produzca destruccion o corrupcion de datos, lo que afectd en 2019 al 7%
de las empresas espanolas y el 5% de las empresas europeas. Por ultimo,
la divulgacion de datos confidenciales afectd al 1% de las empresas
espanolas y europeas.

llustracion 27. Incidentes de seguridad TIC en empresas (afio 2019)
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Las estrategias nacionales de seguridad digital describen cémo
los paises se preparan y responden a los ataques contra sus
redes digitales. Pueden considerarse una dimension importante
de la preparacion nacional en términos de gestion de riesgos de
seguridad digital. Se trata de un marco o estrategia integral que
debe ser desarrollado, implementadoy ejecutado con un enfoque
de multiples partesinteresadas,que aborda accionescoordinadas
para la prevencidon, preparacion, respuesta y recuperacion de
incidentes por parte de las autoridades gubernamentales, el
sector privado y la sociedad civil (UIT, 2020).

La Union Internacional de Telecomunicaciones (UIT) de las
Naciones Unidas publica periédicamente el indice Global de
Ciberseguridad (IGC) que miden el compromiso de los Estados
miembros con |la Agenda de Ciberseguridad Global definida
por la UIT. Este informe tiene como objetivo comprender mejor
el compromiso de los paises con la ciberseguridad, identificar
brechas, fomentar la incorporacion de buenas practicas y
proporcionar informacion util para gque los paises mejoren sus
politicas sobre ciberseguridad. La edicion de 2020 recoge la
valoracion de 194 paises, que han sido evaluados con un riguroso
proceso, a través de 82 preguntas, para obtener un total de 20
indicadores repartidos en 5 pilares: legal, técnico, organizativo,
desarrollo de capacidades y cooperacion.

De todos los paises incluidos a nivel mundial en el indice de
ciberseguridad mundial de 2020 de la UIT, la mitad informd que
tenia una estrategia de seguridad digital publicada, el 34% la
estaba desarrollando o tenia una antiguedad superior a cinco
anos,y el 15% restante no tenia ninguna estrategia dedicada.

A pesar de que la mitad de los paises no tienen una estrategia
de seguridad digital o no esta actualizad, el 70% tiene un equipo
nacional de respuesta a emergencias (es decir, CIRT, CSRIT o
CERT). Sin embargo, la mayoria de los paises no cuentan con
meétricas para evaluar el riesgo asociado a la ciberseguridad a
nivel nacional. La falta de estas métricas puede dificultar que los
paises evaluen los riesgos actuales, prioricen las intervenciones
de ciberseguridad y hagan un seguimiento del progreso.
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llustracién 28. indice global de ciberseguridad de los paises de la UE27 (afio 2020)

Fuente: Unién Internacional de Telecomunicaciones

Espana alcanza una puntuacion de 98,52 sobre 100 en el indice global
de ciberseguridad, lo que la situa en el cuarto puesto a nivel mundial
en el IGC 2020, solo por detras de EE. UU., Reino Unido, Arabia Saudi
y Estonia, e igualada con Corea del Sur y Singapur. En el contexto de
la UE27, Espana se encuentra en segunda posicion, detras de Estonia
(99,48 puntos).
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Tabla 1. indice global de ciberseguridad (20 primeras posiciones) (afio 2020)

PAIS INDICE POSICION

EEUU 100 1,0

ARABIA SAUDI 99,5 2,0

REINO UNIDO 99,5 2,0

ESTONIA 99,5 3,0
ESPANA 98,5 4,0

COREA 99,5 4,0

SINGAPUR 99,5 4,0

EMIRATOS ARABES UNIDOS 98,1 5,0

MALASIA 98,1 5,0

FEDERACION RUSA 98,1 5,0

LITUANIA 97,9 6,0

JAPON 97,8 7,0

CANADA 97,7 8,0

FRANCIA 97,6 X0}

INDIA 97,5 10,0

TURQUIA 97,5 .0

AUSTRALIA 97,5 12,0

LUXEMBURGO 97,4 13,0

ALEMANIA 97,4 13,0

PORTUGAL 97,3 14,0

LETONIA 97,3 15,0

HOLANADA VA 16,0

NORUEGA 96,9 17,0

MAURITANIA 96,9 17,0

BRASIL 96,6 18,0

BELGICA 96,3 19,0

ITALIA 96,1 20,0

Fuente: UIT

La evolucion de Espana en este indice ha sido muy positiva en los
ultimos anos, pasando de la posicion 30 en 2014, a la 19 en 2016, 7 en
el 2018 y 4 en 2020, lo que pone de manifiesto el compromiso de los
distintos gobiernos de Espana con la ciberseguridad a lo largo de los
ultimos anos.
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En la medida en la que la economia y la sociedad se transforman
en mas digital, la gestion de los riesgos de seguridad, privacidad
y proteccion de la ciudadaniay las empresas en el entorno digital
se convierte en un uno de los factores clave de las politicas de los
paises. Espana se encuentra bien posicionada en el compromiso
pordarrespuestaalosproblemasquesurgendelaciberseguridad,
como |lo demuestra la cuarta posicién que ocupa en el indice
global de ciberseguridad que publica la UIT.

La confianza en el entorno digital de l|la ciudadania es alta,
aunque se ha visto reducida en el uUltimo ano, por lo que habra
gue analizar en el futuro las posibles causas de este retroceso,
poniendo foco en los posibles efectos de |la pandemia COVID-19
y el aumento del uso de los servicios en |la desconfianza de la
ciudadania en Internet.

Los incidentes de ciberseguridad se van transformando. Aunque
estamos mas preparados para afrontar riesgos tradicionales de
Internet, como los virus, se incrementa la frecuencia y virulencia
de nuevos incidentes a través de técnicas mas sofisticadas, como
el phishing o el pharming, que a menudo se sustentan en el
engano, lo que merma la confianza en el entorno digital.

Aunque las grandes empresas y organizaciones estan mas
preparadas para gestionary abordar las consecuencias de riesgos
de seguridad digital, los datos sugieren que este no es el caso
de las pymes, y en particular de las microempresas, que puede
enfrentarse a limitaciones financieras, de gestion, de habilidades
y de conocimientos.

La formacion y la concienciacidon en ciberseguridad son aspectos
clave para reducir y afianzar la confianza digital. Los datos
muestran que hay margen para incrementar la formacion en
ciberseguridad por parte de las empresas de su personal.

La concienciacion de la ciudadania espanola sobre el uso de los
datos personaleseninternetesalta,la mayor partedelas personas
realizan alguna accion para administrar sus datos personales
en Internet. Sin embargo, se detectan brechas digitales en las
habilidades para configurar el acceso a datos personales en
funcion de la edad y el nivel educativo de los individuos.
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Por ultimo, para afianzar la confianza en el entorno digital es clave
encontrar un equilibrio entre el marco normativo y ético en torno a
la recopilacionyelalmacenamiento de los datos, las organizaciones
qgue los analizan y usan, y las personas que poseen y consienten
(aunque no siempre se dan cuenta de que lo han hecho) sus datos
personales en linea.
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