Nota de Informare privind prelucrarea datelor cu caracter personal ale Candidatilor

-proces de recrutare-

Prezenta Nota de Informare privind prelucrarea datelor cu caracter personal intocmita de ING Bank N.V.
Amsterdam, Sucursala Bucuresti (cod de Tnregistrare fiscala RO 6151100, Nr. Registrul Comertului
J40/16100/1994, Nr. Registrul Institutiilor de Credit RB-PJS-40-024/1999, sediul Expo Business Park, Strada
Aviator Popisteanu nr. 54A, Cladirea 3, Sector 1, Bucuresti, denumita In continuare "ING") are scopul de a
explica intr-un mod simplu si transparent ce tip de date cu caracter personal colectdm n legdturd cu tine
in cazul in care iti depui candidatura pentru un post in ING si cum le prelucram.

Aceastd Nota de Informare se aplicd prelucrdrii datelor cu caracter personal ale candidatilor la posturi din
cadrul ING. Pentru detalii referitoare la prelucrarea datelor cu caracter personal de catre ING in cazul unor
relatii contractuale cu persoane care au calitatea de clienti ai ING te rugam sa consulti Nota de Informare
privind prelucrarea datelor cu caracter personal ale Clientilor.

Prezenta Nota de Informare se completeaza cu Notele de Informare dedicate anumitor activitati, precum:
Nota de Informare privind supravegherea video, Nota de Informare privind angajatii ING si alte documente
care iti vor fi furnizate pe parcursul procesului de recrutare si/sau in cazul in care vei deveni angajatul
nostru.

1. Ce categorii de date colectam si prelucram despre tine?

Datele cu caracter personal se referd la orice informatie care ne dezvaluie ceva despre tine sau pe care o
putem corela cu tine avand ca efect identificarea sau individualizarea ta. Prelucrarea datelor cu caracter
personal se referd la toate operatiunile pe care le putem efectua in privinta datelor cu caracter personal,
cum ar fi: colectarea, nregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificareaq,
alinierea sau combinarea, extragerea, consultarea, utilizarea, agregarea, transferul, punerea la dispozitie,
arhivarea sau stergerea.

Datele cu caracter personal pe care le prelucrdm n legdturd cu tine in calitate de candidat includ:

e Date de identificare, cum ar fi: numele, prenumele, data si locul nasterii, codul numeric personal,
informatiile continute de actul tau de identitate, numdrul de telefon si adresa de e-mail ;

e Informatii personale, cum ar fi: nationalitatea, permisele de muncd, fotogrdfiile, experienta
profesionald (profilul, datele privind fostii angajatori, incetarea contractelor de muncd anterioare si
munca efectuatd, proiectele speciale, posturile externe, referintele profesionale), date referitoare la
educatie (diplome, certificate, stagii), informatii privind conduita ta, dacd esti cdsdtorit si alte
informatii cuprinse in aplicatia ta sau in CV;

e Date de identificare (nume, prenume, pozitie) si date de contact ale persoanelor cu rolul de a furniza
recomandari sau rolul de punct de referinta in cadrul procesului de recrutare ;

e Date de naturd audio si video, cum ar fiimaginile surprinse de camerele de supraveghere din locatiile
ING (cladiri si parcdrile aferente acestora), imagini statice sau inregistrari video/audio captate in
cadrul unor evenimente inregistrate de ING sau de catre persoane autorizate de ING ori captate in
mod direct de tine si postate pe platformele puse la dispozitia ta de ING.

Datele cu caracter personal provin in principal din documentele pe care tu ni le prezinti (cum ar fi cele din
CV), din interviurile pe care le sustii, de pe internet (e.g. site-uri de recrutare), prin pagina noastra de cariere
si de la societdtile de recrutare cu care putem colabora in vederea angajdrii, prin recomanddrile primite de
la alte persoane. Aceste date ne sunt necesare pentru ndeplinirea formalit&tilor precontractuale
(evaluarea aplicatiei tale) precum si a intereselor noastre legitime.



2. Cefacem cu datele tale cu caracter personal?

ING utilizeaza datele tale cu caracter personal in vederea indeplinirii urmatoarelor scopuri:

e Evaluarea aplicatiei tale In vederea verificarii compatibilitatii tale cu cerintele noastre;

o Contactarea ta si stabilirea/desfasurarea unor interviuri;

e  Stabilirea celor mai potriviti candidati pentru pozitiile disponibile in cadrul ING;

e Contactarea ta pentru posturi similare in cazul in care ti-ai exprimat acordul in acest sens;

e Redlizarea unor analize interne in legatura cu procesele de recrutare realizate;

e Pastrarea informatiilor despre candidatura ta in vederea solutionarii unor solicitari ulterioare si a
documentarii proceselor noastre interne.

Pastram datele pe care le colectdm despre tine pe intreaga perioada a procesului de recrutare, precum si
pentru o perioadd de 2 (doi) ani dupa finalizarea procesului de selectie in cazulin care ai dorit sa fii contactat
de noi si pentru posturi similare, In conformitate cu prevederile legale aplicabile si cu respectarea cerintelor
prevazute de Regulamentul General privind Protectia Datelor (EU) 2016/679 (GDPR).

3. Cuiside ce comunicdm datele tale

Entitati din Grupul ING
Putem sa transferam datele tale catre alte entitati din cadrul Grupului ING si in sistemele de stocare
centralizata sau pentru prelucrarea globala, asigurand astfel o eficienta mai ridicata.

Autoritati guvernamentale

Pentru a ne respecta obligatiile aferente cadrului de reglementare aplicabil, este posibil sa divulgdm datele
autoritgtilor relevante. Tn unele cazuri, suntem obligati prin lege sa comunicdm datele tale catre terte parti
externe, inclusiv autoritatilor publice, autoritatilor de reglementare si organismelor de supraveghere, la
cererea expresa si legala a acestora.

Furnizori de servicii

Tn cazul in care folosim furnizori de servicii externi, comunicam catre acestia doar datele cu caracter
personal care le sunt necesare pentru realizarea unei anumite sarcini. Furnizorii de servicii ne sprijind cu
activitdti precum: executarea unor anumite servicii si operatiuni, dezvoltarea si mentenanta programelor,
aplicatiilor si a unor noi servicii software sau intocmirea de rapoarte si statistici.

Cercetdtori

Suntem mereu Tn cdutarea de noi informatii care sa te ajute sd ramai cu un pas inainte in viata si in afaceri.
In acest sens, putem face schimb de date cu caracter personal cu parteneri cum ar fi universitdtile, care
le folosesc in scop de cercetare si inovatorii. Cercetdtorii cu care colabordm trebuie sd indeplineascd
aceleasi cerinte stricte ca angajatii ING. Datele cu caracter personal pe care le comunicdm sunt agregate,
iar rezultatele cercetdrii sunt anonime. Tn toate aceste situatii, ne asigurdm cd tertii nu pot accesa decét
datele cu caracter personal care sunt necesare pentru desfdsurarea sarcinilor lor specifice.

Transferuri catre tari terte

Ori de céte ori comunicdm date cu caracter personal la nivel intern (respectiv catre alte entitati din cadrul
Grupului ING) sau extern (respectiv in afara ING) catre terte parti aflate in tari din afara Spatiului Economic
European (SEE), precum Marea Britanie, Statele Unite ale Americii, Filipine sau India, ne asiguram ca sunt
implementate garantiile adecvate necesare pentru a proteja datele cu caracter personal in conformitate
cu cerintele legale aplicabile. In acest sens, ne bazam, printre altele, pe urmatoarele: Clauze Contractuale
Standard emise de Comisia Europeana, pe care le utilizam in contractele cu furnizorii de servicii pentru a
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ne asigura cd transferul datelor cu caracter personal Tn afara SEE se desfdsoard in conformitate cu
legislatia UE privind protectia datelor, Regulile Corporatiste Obligatorii ale Grupului ING, in cazul
transferului de informatii cu alte entitati din cadrul Grupului ING situate in afara SEE sau Decizii privind
caracterul adecvat al nivelului de protectie emise de Comisia Europeana, stabilind ca o tara situata in afara
SEE asigura un nivel de protectie adecvat.

4. Drepturile tale si cum le respectam

Dreptul de acces
Ai dreptul de a solicita informatii despre prelucrarile pe care le efectuam privind datele tale cu caracter
personal, precum si o copie a datelor cu caracter personal care fac obiectul prelucrarii.

Dreptul la rectificare

Dacd datele tale cu caracter personal sunt incorecte/incomplete, ai dreptul s& ne soliciti sd le rectificam.
In cazulin care am comunicat tertilor date despre tine, vom informa si acei terti despre rectificarea datelor
respective.

Dreptul de a te opune prelucrdrii datelor cu caracter personal

Ai dreptul de a te opune prelucrdrii datelor cu caracter personal de cdtre ING efectuate in temeiul
interesului legitim. Vom lua in considerare opozitia ta si dacd prelucrarea informatiilor tale are vreun
impact nejustificat asupra ta, care ar impune incetarea prelucrdrii datelor respective. Dreptul la opozitie
nu poate fi exercitat atunci cand prelucram datele in vederea indeplinirii unei obligatii legale, daca
prelucrarea este bazata pe un interes public sau daca este necesara pentru executarea unui contract la
care esti parte.

Dreptul de a-ti retrage consimtdmantul

Dacd prelucrarea este bazata pe consimtamantul tau, ai dreptul de a-ti retrage consimtamantul in orice
moment, fara a afecta insa activitdtile de prelucrare pe care le-am desfasurat anterior retragerii
consimtamantului. Solicitarea de retragere a consimtdmantului va produce efecte in termen de maxim
10 (zece) zile lucrdtoare de la data primirii de catre ING.

Dreptul de a nu face obiectul unei decizii automate

In cazul sistemelor de luare a deciziilor bazate pe prelucrare automata utilizand informatii personale, daca
acest lucru este necesar pentru a incheia un contract sau pentru executarea unui contract la care esti
parte ori in cazul in care ne-ai acordat consimtamantul pentru prelucrare, ai dreptul de a contesta decizia
automata, de a-ti exprima punctul de vedere si de a solicita interventie umana in procesul de luare a
deciziei pentru analiza / validare subsecventa.

Dreptul la restrictionarea prelucrdrii

Ai dreptul de a ne solicita s restrictiondm prelucrarea datelor tale cu caracter personal in cazul in care
consideri cd informatiile sunt inexacte, pentru o perioada de timp care ne permite sa verificam acuratetea
datelor; daca prelucrarea este ilegala, insa nu doresti ca datele sa fie sterse, solicitand in schimb
restrictionarea utilizarii lor; daca ING nu mai are nevoie de date, insa doresti sa le pastram in vederea
utilizdrii intr-o actiune n justitie; sau daca te-ai opus prelucrarii datelor de catre ING in temeiul interesului
legitim, pentru perioada necesara verificarii daca interesele noastre legitime justifica prelucrarea in
continuare a datelor.

Dreptul la portabilitatea datelor
Ai dreptul sa ne soliciti sd transferdm datele tale cu caracter personal direct tie sau unei alte companii.
Aceasta se aplica datelor cu caracter personal pe care le prelucrdm prin mijloace automate si in temeiul



consimtamantului tau sau al unui contract incheiat cu tine. Daca acest lucru este fezabil din punct de
vedere tehnic si conform legii aplicabile, vom transfera datele tale cu caracter personal.

Dreptul la stergerea datelor (dreptul de a fi uitat)

Poti sa ne soliciti stergerea datelor tale cu caracter personal dacd: datele nu mai sunt necesare pentru
indeplinirea scopurilor pentru care au fost colectate sau prelucrate; iti retragi consimtamantul pe baza
caruia are loc prelucrarea si nu mai exista niciun alt temei juridic pentru prelucrare; te opui prelucrdrii
datelor tale de catre ING si nu exista motive legitime care sa prevaleze in ceea ce priveste prelucrarea;
datele cu caracter personal au fost prelucrate ilegal; datele trebuie sterse pentru respectarea unei obligatii
legale care revine ING.

Dreptul de a depune o plangere

Tn cazul In care nu esti satisfacut de modul in care am raspuns solicitdrilor tale, ai dreptul sd ne transmiti
o reclamatie. Dacd esti Tn continuare nemultumit de r&spunsul nostru la reclamatia formulata, poti
transmite reclamatia cdtre Responsabilul cu Protectia Datelor al ING la nivel local. De asemenea, te poti
adresa catre Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal (ANSPDCP)
sau instantelor de judecata.

Exercitarea drepturilor tale

Dacd doresti sa iti exerciti drepturile sau s faci o reclamatie, te rugdm sd ne contactezi. Intentiondm sa
rdspundem la cererea ta in cel mai scurt timp posibil. Ca requla generala, solicitarile sunt rezolvate in
termen de o luna de la data primirii cererii, cu exceptia situatiilor in care, tinand seama de complexitatea
si numarul cererilor, avem nevoie de mai mult timp. In acest caz, termenul de raspuns poate fi prelungit
cu inca doua luni; urmeaza sa te informam in cazul prelungirii si iti vom oferi motivele intarzierii.

5. Cum protejam datele tale cu caracter personal

Punem in aplicare mdsuri tehnice si organizatorice adecvate pentru a asigura confidentialitatea si
integritatea datelor tale cu caracter personal si a moduluiin care sunt prelucrate. Aplicam un cadru intern
de politici si standarde minime la toate nivelurile ING pentru a pdstra siguranta datelor tale cu caracter
personal. Aceste politici si standarde sunt verificate si actualizate periodic pentru a corespunde
reglementdrilor si evolutiei pietei. De asemenea, toti angajatii ING au obligatia de a pdstra
confidentialitatea si nu pot divulga datele tale cu caracter personal in mod ilegal sau daca nu este necesar.

6. Contacteaza-ne

Daca doresti sa iti exerciti drepturile, de exemplu, dreptul de a solicita corectarea sau stergerea datelor,

sau dreptul de a face o reclamatie, te rugam sa ne contactezi prin:

e e-mail: contact@ing.ro / protectiadatelor@ing.ro sau HRinfo@ing.ro

e posta: ING Bank Romanig, Str. Aviator Popisteanu nr. 54A, Expo Business Park, Cladirea nr. 3, sector 1,
Bucuresti, 012095

o fax +4021.222.14.01, telefon *2ING (*2464)
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