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Sammenfatning

Sager om deling af krcenkende videoer og billeder,
selvmord, vold og drab, live-streaming af terror, chikane og
trusler har tydeliggjort behovet for en bedre beskyttelse mod
skadeligt og ulovligt indhold pé& sociale medier.

Flere lande har derfor valg at lovgive for at modvirke, at
ulovligt indhold bliver spredt via sociale medier. Tyskland
indfgrte i 2017 lovgivning, der forpligter de sociale medier til
at fierne ulovligt indhold inden for 24 timer efter, at de har
modtaget en henvendelse fra en bruger.

| november 2019 fremlagde Digitalt Ansvar et forslag til dansk
lovgivning, inspireret af den tyske, med klagemulighed med
NemlD, tidsgrcense, badestraf og tilsynsorgan.

Analysen viser, at et flertal blandt danskere (84 pct.), statter,
at der indfgres en lovgivning, som i Tyskland med tidsgroense
og bgdestraf.

69 pct. oplyser, at deres adfcerd pd nettet pdvirkes pga. en
hérd tone eller af frygt for misbrug, chikane m.m. Hver femte
ncevner, at de afholder sig permanent fra at deltage i den
offentlige debat af frygt for trusler, chikane eller hadefulde
kommentarer.
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19 pct. afholder sig permanent
fra debat pd sociale medier af

frygt for trusler, chikane
eller hadefulde kommentarer

71 pct. ncevner ydermere, at de blevet mere varsomme med
deling af oplysninger p& nettet med deres ncere netveoerk de
seneste ar.

Analysen beskriver, at sociale mediers ansvar for h&ndteringen
af ulovligt indhold er uklart, da EU-lovgivningen er fra 2000 -
lang tid far sociale medier kom til. Lovgivningen siger, at
sociale medier kan have et ansvar, hvis de er blevet bekendt
med ulovligt indhold. Men reglerne siger ikke noget om,
hvordan brugere kan gere opmaoerksom pd indhold, eller hvor
hurtigt sociale medier skal fijerne ulovligt indhold.

Det vurderes, at det ikke er en krcenkelse af brugernes
ytringsfrined, hvis social medier forpligtes til at fierne indhold,
som allerede er strafbart. Man har ikke noget retskrav pd at
komme til orde med strafbare ytringer (fortscetter nceste side).



Man kan selvfglgelig frygte, at yderligere lovgivning vil
medfgre, at sociale medier vil slette mere end det ulovlige
indhold, for at voere pd den sikre side og dermed gere indhug i
den offentlige debat.

Denne frygt synes dog ubegrundet.

For det fgrste har sociale medier ikke nogen interesse i
overblokering. De lever af trafik p& mediet.

For det andet viser evalueringen af den tyske lov, at loven ikke
har medfert ungdige sletninger.

Derudover viser spegrgeskemaundersggelsen, at et ikke
ubetydeligt antal danskere afholder sig fra at deltage i
debatten pd sociale medier, af frygt for bl.a. trusler og
chikane.

Det taler for en lovgivning, der mere proecist sikrer, at ulovligt
indhold som fx trusler, fiernes fra sociale medie. Strafbart
indhold kan dermed i sig selv vcere en hindring for, at andre
borgere bruger deres grundlovssikrede ret pd sociale medier.

Anbefalinger

Det anbefales derfor, at der indfgres dansk lovgivning som i
Tyskland, som tydeligger sociale mediers ansvar for at fierne
grove lovovertroedelser hurtigt, inden for 24 timer, og ved
mindre grove lovovertrcedelser i lgbet af syv dage.

Det anbefales endvidere, at regeringen udarbejder
lovgivning, der forpligter sociale medier til at informere politiet
om d&benlyst ulovligt indhold, s& snart indholdet opdages.

Det anbefales ogsd, at regeringen undersgger de retlige
muligheder for at pdlcegge sociale medier ikke at slette
lovligt indhold, p& grund af deres monopollignende stilling.
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847,

Hele 84 pct. synes, at det er en god
idé, at sociale medier som Twitter og

& YouTube i Tyskland er forpligtet til at
fierne abenlyst ulovligt indhold
sasom tfrusler og hadefulde ytringer
indenfor 24 timer fra de bliver
bekendt med det, ellers far de en
bade.
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Hvad mener danskerne?

Epinion har gennemfart en reproesentativ spgrgeundersggelse
for Digitalt Ansvar med midler fra Offerfonden.

Hovedresultaterne fra undersggelsen:

Hele 84 pct. synes, at det er en god idé, at sociale medier
bliver forpligtet til at fierne dbenlyst ulovligt indhold inden for
24 timer, nAr de bliver bekendt med det, ellers far de en
bade.

Kun 14 pct. mener, at sociale medier er gode til at beskytte
brugere, der far misbrugt deres private/personlige
oplysninger eller indhold, mens 22 pct. mener, at sociale
medier er gode til at fierne ulovligt indhold.

69 pct. siger, at deres adfcerd pd nettet pdvirkes pga. en
hdérd tone eller af frygt for misbrug, chikane m.m.

71 pct. fortceller, at de er blevet mere varsomme med
deling af oplysninger p& nettet med deres ncere netveoerk
de seneste ar.



Kun fa brugere oplever, at de
sociale medier er gode il at

beskytte deres oplysninger og fjerne
ulovligt indhold

F& brugere synes, at de sociale medier er gode til at
beskytte dem, der f&r misbrugt personlige oplysninger.
Omkring hver tredje dansker er sdledes uenig i, at de sociale
medier er gode ftil at beskytte dem og fjerne ulovligt indhold.

Stort flertal mener, at der ber vcere

Kun 14 pct. er enige i, at sociale medier er gode til at

beskytte deres indhold, hvis det bliver misbrugt, mens lidt . . .
flere (22 pct.) synes, at sociale medier er gode til at fierne en Iovglvnlng, som forpllgielser
Uloviigt indhold. sociale medier til at fjerner ulovligt

indhold indenfor 24 timer

Hele 84 pct. synes, at det er en god idé, at sociale medier
bliver forpligtet til at fierne dbenlyst ulovligt indhold, sésom
trusler og hadefulde ytringer, inden for 24 timer, ndr de
bliver bekendt med det, ellers f&r de en bade.

Det svarer til lovgivningen i Tyskland.
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Et flertal er bekymrede for, om
deres oplysninger bliver misbrugt
pa nettet, og er de seneste par ar

blevet mere varsomme med, hvad
de deler
Et flertal (57 pct.) af danskerne eri hgj grad eller nogen

grad bekymrede for, at deres personlige oplysninger bliver
misbrugt, stjdlet eller delt pd& nettet.

Syv ud af i (71 pct.) af danskerne er ogsd blevet meget
eller til dels mere varsomme med at dele personlige
oplysninger, billeder eller holdninger med deres ncere
netvoerk de seneste par Ar.

XXX
... er bekymrede for misbrug

af personlige oplysninger p&
nettet

... er blevet mere varsomme med
deling af oplysninger p& nettet

med deres ncere netveerk de
cgidli seneste ar



57 pct. afholder sig fra at ytre sig i
den offentlige debat pa sociale
medier pga. en hard tone i
debatten

57 pct. afholder sig fra at ytre sig i den offentlige debat pd
sociale medier pga. en hdrd tone i debatten

28 pct. afholder sig permanent fra at yire sig pga. den
h&rde tone i debatten, mens 30 pct. angiver, at det nogen
gange er tilfceldet.

28 pct. afholdersig

permanent
pga. den harde tone  #§

19 pct. afholder sig
permanent

af frygt for trusler, chikane @
eller hadefulde &3
kommentarer ;

44 pct. aftholder sig fra at ytre sig i den
offentlige debat pa sociale medier af
frygt for trusler, chikane eller hadefulde
kommentarer
44 pct. afholder sig fra at ytre sig i den offentlige debat pd
sociale medier af frygt for trusler, chikane eller hadefulde

kommentarer. Ulovlige ytringer kan séledes vcere en hindring for,
at andre bruger deres grundlovssikrede ret.

19 pct. ncevner, at de permanent afholder sig fra at deltage af
frygt for trusler, chikane eller hadefulde kommentarer, mens 25
pct. angiver, at det nogen gange er tilfceldet.
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Andel der afholder sig fra at dele

. billeder/video eller politiske holdninger
Hver femte afholder Sig fra dele med familie, venner eller kolleger of frygt

billeder/video eller politiske for, at det kan misbruges
holdninger med kolleger af frygt for,
at det kan misbruges

Et flertal deler privat indhold og politiske holdninger med deres 25% = Billeder/video Politiske holdninger o
familie, venner eller kolleger. Men en relativ stor andel - mellem 21%
14 og 21 pct - angiver, at de afholder sig fra at dele 20% 18% 18%

billeder/video eller politiske holdninger med enten familie, 16%
venner eller kolleger af frygt for, at det kan misbruges. 14% 14%
. . 15% ° °
Ca. hver syvende angiver, at de afholder sig fra at dele
billeder/video med familie og venner af frygt for, at det kan
misbruges 10%
Ca. hver femte svarer, at de afholder sig fra dele
billeder/video eller politiske holdninger med kolleger af frygt o
for, at det kan misbruges. 5%
0%
Familie Venner Kolleger
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Om undersggelsen

Epinion har gennemfart en kvantitativ websurvey blandt
danskere i alderen 18-85 dr, som minimum er pd internettet én
gang om ugen.

» Data erindsamlet reproesentativt for den danske
befolkning og bruttovejet, hvorefter personer, der ikke
bruger internettet minimum én gang om ugen, er sorteret
fra og veegtene normaliseret.

*» Resultaterne i denne rapport bygger pd besvarelser fra i
alt 1.000 respondenter som i analysen omtales
"danskerne™.

= Data erindsamlet fra den 17. sep. 2020 til den 1. okt. 2020.
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ANALYSEDEL 2

Gennemgang af de
nhuvcerende regler




Hvilket ansvar har sociale medier i
dag?

Er vi effektivt beskyttet mod at se en live-video af et
terrorangreb, nér vi dbner Facebook sandag morgen? Har vi
selv ejerskab over vores personlige oplysninger, eller kan de
scelges uden vores vidende?2 Ved vi, hvorndr vi udscettes for
reklamere Hvordan og hvem beskytter os mod fake news?
Hvem hjcelper os, nér ekskceresten deler billeder af os i intime
situationer blandt bade venner, vores egen familie og pd store
pornosider — og hvordan stoppes dete

Dette er bare et udpluk af de store spargsmal, som vi alle
sammen risikerer at made pd nettet — og de fleste af os har nok
madt et eller flere. Det er desvaerre ogsd spargsmal, som stadig
star helt eller delvist ubesvarede.

En af &rsagerne til, at det kan veere sveert at finde ud df,

hvilket ansvar sociale medier har, skyldes ganske enkelt, at de
er relativt nye. Facebook er eksempelvis fra 2004 og kom ferst

til Danmark i 2006. Hverken medieansvarsioven fra 1991 eller EU-
lovgivhingen (E-handelsdirektivet fra 2000) nocevner derfor heller
ikke sociale medier. S& spargsmdlet er, hvad gcelder for sociale
mediere Her fglger et kort overblik.

ansvar

Platform eller medie? )
Ved "medie” forstds et traditionelt medie med fri redigeringsret
og ansvar for indhold, fx som reguleret i den danske
medieansvarslov. Andre lande har andre detailregler, men
hovedideen er den samme.

’

Ved "platform” forstds en ydelse, der blot stiller en service fil
radighed.

En "platform” er som udgangspunkt ikke ansvarlig for brugen af
platformen eller det indhold, der sendes gennem platformen.
Ligesom gkseproducenten ikke er ansvarlig for, om nogen kunne
finde p& at bruge en god okse fil et voldeligt overfald. Det kan
dog komme pd tale, at der via en domstolskendelse stilles krav il
platformen om blokering.

Efter amerikansk ret kan en platform i modscetning til et medie
ikke gares ansvarlig for indholdet. | Danmark er det anderledes. |
EU og dermed dansk ret spiller e-hnandelsdirektivet (og -loven)

_nemlig en rolle.




Straffeloven Markedsfaringsloven

Her skal blot omtales en bestemmelse, nemlig
markedsfgringslovens § 6, stk. 4, der krcever, at den kommercielle
hensigt oplyses, ndr der er en sddan. Man skal kunne se, nAr der
er tale om annoncer, sponsoreret indhold mv. Bestemmelsen er
strafbelagt.

Straffeloven gcelder i Danmark. Det betyder bl.a., atf tekst, lyd
og billeder, som er gjort alment tilgcengeligt her i landet
gennem internettet, kan straffes efter dansk ret (straffelovens
§ 9a). Det er uden betydning om upload el.lign. finder sted
fra andre lande.

Der er en del straffebestemmelser, der er relevante for sociale
medier:

» udbredelse og besiddelse af pornografisk materiale af
personer under 18 ar (§ 235)

injurier (cerekroenkelser, straffelovens §§ 267-271), : g s
beskyttelse af privatlivet (iscer straffelovens § 264d), <. L s
trusler (§ 266), -
tilskyndelse til forbrydelser (§ 136),

opfordring fil terror (§ 114e m.fl.),

billigelse af terror (§ 136, stk. 2),

forndnende udtalelser over for grupper, (§ 266b), m fl.

Erstatning

Private kan kraeve erstatning for gkonomisk tab (efter regler,
der ikke er nedskrevet i nogen lov) og godtgearelse for ikke-
gkonomisk skade, fx for kraenkelse af privatlivet
(erstatningsansvarslovens § 26).

digitalt
ansvar




Hvem kan geres ansvarlig

Fysiske personer kan ifalde strafansvar. Man kan som udgangspunkt
ogsd ansvarliggere og straffe virksomheder (juridiske personer,

straffelovens §§ 25-27). BAde fysiske personer og virksomheder kan —
selvfglgelig — ogsd blive pdlagt at betale erstatning og godtgerelse.

Muligheden for at straffe virksomheder er i modscetning fil
retstilstanden i fx Tyskland, hvor den almindelige strafferet kun kan
rettes mod fysiske personer. Den tyske lovgivning for sociale medier
"Netwerksdurchsetzungsgesetzt” pdlaegger undtagelsesvist
virksomheder et strafansvar. (Loes afsnit om erfaringer fra udlandet).

Medyvirken

| dansk ret er der en meget bred medvirkensbestemmelse,
straffelovens § 23, idet "alle, der ved tilskyndelse, rad eller d&d har
medyvirket til gerningen” kan straffes. Det forekommer oplagt, at
bdade selve det sociale medier og bloggere m.fl. kan falde ind under
det brede medvirkensansvar. Selv en trykker kan blive medansvarlig
forindholdet af en plakat.

| forhold til sociale medier er der tale om, at selve mediet bruges fil
f.eks. spredning af ulovligt biledmateriale eller live-streaming af en
terrorvideo.

Her skal bemcerkes, at straf efter straffeloven krcever forscet, hvilket
for sociale medier fx kan betyde, at det sociale medie ikke kan
straffes for materiale, som relevante personer tilknyttet det sociale
medie ikke har kendskab til. Straf efter speciallovgivhingen som fx
markedsfgringsloven kroever blot uagtsomhed.

ansvar 14
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Medieansvarsioven

Medieansvarsloven fastscetter ikke i sig selv noget ansvar, men
begrcenser persongruppen for det ansvar, der métte veere efter
straffeloven mv., til iscer redaktgren og den navngivne forfatter.
(Der er mange detaljer, der her udelades).

Traditionelle medier som aviser og radio/tv er automatisk omfattet
af medieansvarsloven, og det samme goelder netmedier, der fér
mediestatte. Netmedier, der ikke far mediestgtte, kan tiimelde sig.
Uden tilmelding er et sddant medie ikke omfattet af
medieansvarsioven (og dermed heller ikke af reglerne om god
presseskik eller de andre regler, der falger medieansvarsloven som
fx kildebeskyttelsesreglerne i retsplejelovens § 172).

Trykkeren af en avis kan ikke voere ansvarlig, fordi
medieansvarsloven indskrcenker kredsen af medansvarlige fil
meget f&.

Presseetik mv.

De Vejledende Regler for God Presseskik er branchestandarder,
vedtaget af Danske Medier og Dansk Journalistforbund, senest
med en opdatering i 2013. Reglerne adresserer traditionelle
mediespargsmal som krav om korrekt og hurtig information, kritik
over for kilder, forelceggelse, overskrifter, berigtigelse mv.

Kun medier, der er omfattet af medieansvarsloven, er omfattet af
de vejledende regler, og kommentarspor er udtrykkeligt
undtaget. Mediet er dog forpligtet til at have retningslinjer for
bdde kommentarer og for muligheden for at klage til mediet over
kommentarer.

Pressencevnet tager stilling fil, hvorvidt god presseskik er overtréidt
og kan udtale kritik. Mediet er herefter normalt forpligtet til at
bringe Pressencevnets kendelse, men andre sanktioner er stort set
ikke mulige.
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E-handelsdirektivet og -loven

Tidligere er e-handelsdirektivet blevet brugt til at fasticegge, hvilkket
ansvar de sociale medier kan pdlcegges - eller rettere, hvilket
ansvar de er fri for p& deres platforme. EU-direktivet giver nemilig
ansvarsfritagelse fil "informationssamfundstjenester”, der stiller en
platform for udveksling og lagring af information til rédighed for
brugere.

Forudscetningen for at veere fri for ansvar er dog, at tjenesten ikke
har noget kendskab til det ulovlige indhold.

Dette betyder:

= Bliver en informationssamfundstjeneste gjort opmaoerksom pé
ulovligt indhold, kan de geres ansvarlige efter nationale regler
som fx den danske straffelov. Et séikaldt "notice and take down"-
system. | dag kan man bdde gere opmcerksom pd ulovligt
indhold pd fx Facebook, Twitter og Youtube.

» Har informationssamfundstjenesten selv redigeret i indholdet, har
tienesten normalt kendskab til indholdet og er derfor ikke
ansvarsfri.

Derudover stdr der i direktivets proeambel pkt. 42, at
ansvarsfritagelsen kun gcelder den, der yder rent teknisk drift og
adgang.




Menneskerettighederne

| Danmark er staten forpligtet til at overholde en stribe
menneskerettigheder. De kommer fra bl.a. fra grundloven, EU
og den europceiske menneskerettighedskonvention.

Menneskerettighederne beskytter det enkelte individ ved bé&de
at scette en rcekke begreensninger for, hvad staten mad, og
opstille en rcekke forpligtelser om, hvad staten skal.

De sociale medier er mdske store, men de er ikke stater, som har
underskrevet menneskerettighedskonventioner, som de skal leve
op fil.

| debatten om sociale mediers ansvar tales der ofte om
beskyttelse af ytringsfriheden og privatlivet, som er to centrale
menneskerettigheder, som Danmark er forpligtet til at
overholde.

NAr man diskuterer menneskerettigheder er det voesentlig at
holde sig for gje, at det er danske stat, der er forpligtet fil at sikre
overholdelsen af dine menneskerettigheder. Ikke de sociale
medier. Det betyder bl.a., at staten er forpligtet til at vedtage
lovgivning, der sikrer, at hverken fysiske personer eller
virksomheder sdsom sociale medier lovligt kan foretage
handlinger, der krcenker dine menneskerettigheder.

Et godt eksempel pd en sddan beskyttelse er reglerne i den
danske databeskyttelseslov og databeskyttelsesforordningen
(GDPR), som sikrer din ret til dine egne personoplysninger og
fastlcegger regler for myndigheders og virksomheders brug
heraf. Det er med til at sikre din ret fil privatliv.

Menneskerettighederne fasticegger derfor heller ikke som sddan
et ansvar for sociale medier ageren, men de fastlcegger nogle
rettigheder, som staten skal sikre for den enkelte. Og det er
derfor relevant at se pd, hvilkke menneskerettigheder, der
kommer i spil, nér vi bruger sociale medier, og om staten lever
op til sit ansvar for at sikre for vores menneskerettigheder pé& de
sociale medier.




Ytringsfriheden

| Danmark er din ytringsfrihed godt beskyttet. Den beskyttes i
grundlovens § 77, artikel 10 i Den Europceiske
Menneskerettighedskonvention (EMRK) og artikel 11 i EU’
charter om grundiceggende rettigheder. Ytringsfriheden
beskytter den enkeltes ret til at ytre sig frit — dog under ansvar for
domstolene. Endvidere beskyttes den enkeltes ret til at
modtage og videregive informationer.

Det falger af artikel 10 i EMRK, at staten er forpligtet fil ikke at
foretage indgreb i ytrings- og informationsfriheden, medmindre
visse betingelser er opfyldt (staten ma f.eks. straffe ulovlige
ytringer sdsom trusler og hcevnporno). Det er ogsé det, man
kalder for den negative forpligtelse; stater mé& ikke.

Praksis fra Den Europceiske Menneskerettighedsdomstol fastslér,
at staten har det man kalder en positiv forpligtelse: Stater skal
sgrge for, at dets borgere ikke bliver hindret i deres rettigheder.

Sociale medier giver en hidtil uset mulighed for mange at
komme til orde og kommunikere. Her er dbenlyst ikke et
problem med ytringsfriheden, tvcertimod. Men en del sociale
medier redigerer og sletter indhold. Dette gares efter det
pdgceldende medies retningslinjer for indhold.
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Er det et problem for ytringsfriheden,
hvis der lovgives?

| debatten om, hvorvidt sociale medier skal reguleres, har
bekymringen vceret, at lovgivning vil medfgre en begrcensning af
ytringsfriheden. Frygten er, at de sociale medier kan risikere at
fierne for meget indhold for at vcere p& den sikre side og for at
undgd bader.

Denne frygt synes dog ubegrundet, nér man ser p& de tyske
erfaringer, som siden 2018 har haft regler der pdlcegger sociale
medier at flerne ulovligt indhold med en tidsgraense og med
muligheden for badestraf.

Derudover er det som udgangspunkt ikke et indgreb i
ytringsfriheden eller censur at fastscette regler om, at ulovligt
indhold skal fiernes, da der netop er tale om allerede kriminaliseret
indhold.
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Gar man de sociale medier {il politi og
domstol?

En anden bekymring, som ofte dukker op i debatten om sociale
medier, handler om de sociale mediers magt over indholdet.
Spargsmdlet er her, om lovgivning, som vi foreslar, vil give sociale
medier mere magt.

| dag bestemmer sociale medier helt selv over indholdet p& deres
platforme. Sociale medier kan som private virksomheder redigere og
fierne det indhold de vil, fra deres platform. Ogsd lovligt indhold.

Lovgivning der prceciserer, hvorndr sociale medier skal fierne uloviigt
indhold, giver ikke de sociale medier mere magt over indholdet,
men derimod en lovbunden opgave om at fokusere pd at fijerne
ulovligt indhold.

: Loven pdlcoegger allerede nu de sociale medier et ansvar for ikke at
o flerne ulovligt indhold. Men den ncermere forpligtelse og regulering
er uklar.

Med ny lovgivning kan der skabes klare regler for sociale mediers
ansvar for at fierne ulovligt indhold med mulighed for at straffe dem,
hvis de ikke overholder loven.

At sociale medier forpligtes til at overholde straffeloven i Danmark
og fierne det ulovlige, s& de ikke medvirker til udbrede en
forbrydelse, ger dem hverken til politi eller domstol. De fér ikke
mulighed for at pdlocegge straf som en dommer, eller bruge
magtanvendelse som politiet.
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Privatlivets fred

Vores privatliv er bl.a. beskyttet i bdde artikel 8 i den Europceiske
Menneskerettighedskonvention (EMRK), i databeskyttelsesloven og
databeskyttelsesforordningen (GDPR).

Beskyttelsen af dit privatliv er relevant i flere henseender. Du har
f.eks. ret til, at oplysninger om din ageren pd& sociale medier ikke
uden dit samtykke scelges videre i kommerciel sammenhoeng. Du
har ret til beskyttelse imod racistiske, truende eller usande pd&stande -
fremscettes mod din person. Du har ogsé ret fil, at private billeder Du har ret til, at oplysninger om din
|kk§ uhindret kan deles — retten omfatter bade, at den ulovlige 2 ageren pél sociale medier ikke uden
deling skal stoppes, efterforskes og retsforfglgelse af . . .

dit samtykke scelges videre i

gerningsmaend. .

kommerciel sammenhceng.
Staten har - ligesom ved sikringen af din ytringsfrihed — bdde en
negativ og en positiv forpligtelse til at sikre din ret til privatliv.

| Danmark sker sikringen af dine personoplysninger primcert gennem T Du har ret fil beskyttelse imod
databeskyttelsesloven og databeskyttelsesforordningen. . racistiske, truende eller usande
Databeskyttelsesforordningen stiller stramme krav fil det samtykke, Bt pés’rcmde fremscettes mod din person.
den enkelte skal afgive, for at en virksomhed md& anvende, f.eks. : :

viderescelge, personlige oplysninger. Bl.a. er det et krav, at
samtykket skal vcere specifikt. Et blanco-samtykke til uspecificeret
brug fx hos det sociale medie er derfor ikke gyldigt. Beskyttelsen
mod f.eks. deling af private billeder, trusler, racisme og injurier findes
i straffeloven.

Det relevante spargsmal er derfor, om de eksisterende regler
h&ndhceves, og om hdndhcevelsen er effektiv og dermed i
tilstraekkelig grad tilpasset den nye virkelighed, hvor lovbrud og

krcenkelser i starre og sterre grad foregdr digitalt. digitalt
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Handhceves dansk ret?

Straffesager behandles almindeligvis af politi og anklagemyndighed.
Politiet efterforsker, og anklagemyndigheden rejser tiltale og
strafforfalger.

Indtil for cirka fire &r siden farte politi og anklagemyndighed meget f&
sager om krcenkelser p& nettet. P& baggrund af b&de antallet af
sager og vores erfaring fra arbejdet med flere ofre er det Digitalt
Ansvars opfattelse, at bdde politiet og anklagemyndigheden har
udvist tilbageholdenhed og i visse tilfcelde voeret egentligt afvisende
overfor at rejse sager om krcenkelser pd nettet.

Der ses desuden store problemer med at sikre en effektiv efterforskning
og scerligt med at sikre, at det ulovlige materiale fiernes fra internettet
- her menes b&de fra det konkrete sociale medie og fra alle andre
steder pd internettet, hvor det ulovlige materiale nu er tilgoengeligt.

Effer Umbrella-sagen har dette cendret sig. Der er kommet mere fokus
p& denne form for kriminalitet og de store konsekvenser, det har for
ofrene. Der er dog stadig tale om et forholdsvis nyt omrdde for bdde
politi og anklagemyndighed, som stiller nye og store krav til deres
arbejdsmetoder.

| 2019 blev der indfart muligheden for at krceve ulovligt indhold fiernet
af gerningspersonen, eller den der rdder over indholdet. Det kan fx
veere sociale medier. Det krcever dog, at det sociale medier
inddrages som part i retssagen (fortscetter nceste side).

digitalt [

ansvar g




Der er pd trods af det starre fokus pd sagerne stadig problemer
med aft sikre en effektiv efterforskning, retsforfalgning og i sidste
ende at stoppe kroenkelserne ved endegyldigt at flerne dem fra
internettet. Alt sammen noget som den danske stat er juridisk
forpligtet fil.

Politi og anklagemyndighed synes dog fortsat modyvilige overfor at
rejse tiltale for medvirken til krcenkelser pd nettet. Altsd at holde det
sociale medie ansvarlig.

| Umbrella-sagen florerede de kroenkende videoer p& Facebook i
en lcengere periode, efter Facebook var blevet underrettet herom.
Dette falder ind under det tidligere beskrevne "medvirkensansvar” i
dansk ret. Facebook kan derfor siges at have medvirket til den
strafbare deling. P& trods af dette har anklagemyndigheden endnu
ikke tiltalt Facebook for medvirken.

Dette skal endvidere ses lyset af, at praksis vedrgrende artikel 8 i
Den Europceiske Menneskerettighedskonvention fastsldr, at det er
en del af en stats positive forpligtelse til at beskytte den enkeltes
privatliv, at der nationalt er mulighed for at retsforfglge kroenkeren.

Fx er Holland blevet dgmt for krcenkelse af retten til privatlivet, fordi
der ikke var mulighed for en mentalt retarderet eller dennes voerge
at anke i en voldtoegtssag. Og Sverige er demt, fordi det ikke var
muligt retligt at skride ind over for en stedfar, der havde sat
overvAgningskamera for at se steddatteren i badevcerelset.
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Det er derfor berettiget at stille spgrgsmdlet: Er det en kroenkelse
af ofrenes menneskerettigheder, at anklagemyndigheden
konsekvent ikke rejser tiltale mod de sociale medier |
krocenkelsessager, ndr der reelt er juridisk mulighed herfor i dansk
rete

| forhold til beskyttelsen af den enkeltes personoplysninger
forekommer det oplagt, at sociale medier som Facebook ikke
handler i overensstemmelse med databeskyttelsesforordningen
(GDPR). Ved hjcelp af personoplysninger, herunder de
falsornme af slagsen, tegner fx Facebook et indgdende portroet
af en person, og dette bruges videre til at scelge annoncer,
kommercielle sGvel som politiske. GDPR's stramme krav il
samtykke er ikke opfyldt.

Her kan man undres over, at myndighederne ikke skrider ind.
Juridisk taler meget endvidere for, at ogsé& annoncerer, der
bruger tirettede annoncer pd sociale medier, overtroeder
GDPR. Flere danske politiske partier benytter denne form for
annoncering.

Det er uvist, om de danske myndigheder stadig ikke har klarlagt,
hvilket ansvar de anser sociale myndigheder for at have, om
myndighederne ikke har tilstraekkelig viden om retstilstanden,
eller om myndighederne snarere er bevidst passive pd grund de
sociale mediers stgrrelse - foo big to sue.

Sammenfattende kan man konstatere, at hdndhoevelsen af dansk
ret i forhold fil sociale medier i dag er utilstraekkelig. Dertil m& man
konkludere, at reglerne vedr. sociale mediers ansvar er uklare og
det derfor er behov for lovgivning, der tydeligt angiver, hvilket
ansvar de sociale medier har i sager om ulovligt indhold.

Ny lovgivning kan klargere de involverede forpligtelser og derved
lette arbejdet bdde for politi og anklagemyndighed og for de
sociale medier.
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ANALYSEDEL 3

Tysk lov om sociale
mediers ansvar




Tysklands lov om sociale mediers ansvar

Den 1. januar 2018 traddte den tyske lovgivning i kraft. Loven (den
sdkaldte Netzwerksduchsetzungsgestz, forkortet NetzDG) forpligter
sociale medier med over to millioner brugere til at fierne dbenlyst
ulovligt indhold inden for 24 timer og anden ulovligt indhold inden
for syv dage efter det sociale medie har modtaget en klage over
indholdet. Hvis sociale medier ikke overholder lovgivningen risikerer
de bgder pd op mod 50 mio. euro.

Brugere, der klager over et indlceg eller en kommentar, skal bruge
en digital signatur (lige som naglekortet). Formadlet er at sikre, at den
enkelte stdr til ansvar for anmeldelse og sikre, at klagen er reel. Nar
det sociale medie har modtaget klagen, har de sociale medier 24
timer til at fierne indholdet, hvis det er &benlyst ulovligt. Er det
sociale medie i tvivl, om der er hold i klage, kan klagen sendes
videre fil juridiske r&dgivere. Slettet indhold skal gemmes i en periode
i forhold til bevissikring.

Alle sociale medier med over to mio. brugere skal indsende en
rapport over antal klager hvert halve &r fil de tyske myndigheder.

| juli 2019 fik Facebook en bade p& 2 mio. euro for ikke at leve op fil
lovgivningskravene. Det er fgrste gang et europceisk land
sanktionerer en amerikansk social medie-gigant. Bgden gives pga.
manglende gennemsigtighed i forhold til, hvor mange klager over
ulovligt indhold Facebook har modtaget (fortscetter nceste side).
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| det farste ar efter den nye lov blev intfroduceret har der veeret
714 klager fra brugere, der mente, at det sociale medie ikke
havde slettet eller blokeret ulovligt indhold inden for den
lovbestemte periode. Dette er voesentlig lavere end det tyske
justitsministerium havde estimeret. Deres vurdering var 25.000
klager.

| Tyskland er virksomheder ikke omfattet af den almindelige
strafferet, da den kun kan rettes mod fysiske personer. Det har
derfor veeret ngdvendigt for Tyskland at lave en definition i loven

-y af, hvad der skal veere opfyldt for at en virksomhed kan straffes
M — 4SS efter loven, sGsom at det sociale medie skal have over 2 millioner
- P ; brugere. | Danmark er virksomheder anset som juridiske personer,
der som udgangspunkt kan ifalde strafansvar efter den danske
straffelov.

P o)

Loven har ikke medfert massesletning

Da den tyske lov blev vedtaget blev det besluttet, at loven skulle
evalueres i efterdret 2020 - bl.a. i lyset af bekymringerne for
ytringsfriheden.

| september 2020 blev evalueringen fremlagt. Det konkluderes, at
loven ikke har medfart unadige sletninger (fortscetter nceste side).
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Resultaterne og konklusionerne fra
evalueringen

» En forbedring af h&ndteringen af klager over indhold og mere
ansvarlighed hos sociale medier i forhold til ulovligt indhold.

* |Ingen tegn pd sdkaldt "overblokering”, hvor der slettes ungdigt
indhold. Omradet skal dog fortsat monitoreres. Risici for
systematiske forkerte beslutninger bgr minimeres ved at udvide
sikkerhedsmekanismerne, iscer ved at give tjenesteudbyderen
mulighed for at gennemgd beslutninger om ulovligt indhold.

= Kuniringe grad behov for loveendringer. Bl.a. behov for at gare
klagemuligheden mere brugervenlige.

Der er folkelig opbakning til den tyske lov. En mdling viste i 2018, at
87 pct. af tyskerne statter den tyske lov med tidsgraense og
bgdestraf.

Loven i Tyskland har betydet, at sociale medier har ansaft flere

tysktalende medarbejdere til at h&ndtere sager om ulovligt indhold.

Facebook i Tyskland har eksempelvis ansat flere end 1.000
moderatorer, som angiveligt svarer til en sjettedel af Facebooks
samlede korps af indholdsmoderatorer p& verdensplan.

Blandt andet stgttet af den tyske dommerforening udbygges
loven i Tyskland i gjeblikket. De nye regler forpligter de sociale
medier til ikke kun at fierne ulovligt indhold, men ogsé at
sende groft ulovligt indhold direkte fil kriminalpolitiet.
Eksempelvis mordtrusler eller hadkampagner.




ANBEFALINGER

Lovgivning for sociale
medier




Hvilke regler bar gcelde for de sociale
medier?

De love, som er vedtaget af Folketinget og gcelder i Danmark,
bar ogsd geelde digitalt og blive hdndhcoevet over for de sociale
medier, der opererer i Danmark. Her er her brug for ny
lovgivning. For selvom sociale medier har et ansvar for at fierne
ulovligt indhold er reglerne uprcecise. Dermed stilles b&de
sociale medier og brugerne i en uklar retlig situation.

Flere lande er allerede begyndte at tydeliggere de sociale
medier ansvar ved lov. Bl.a. Tyskland, Frankrig, Storbritannien og
Australien,

Aktgrer som Facebook og Google vil formentlig argumentere
for, at der kun bar gcelde ét internationalt regelscet, eftersom de
agerer globalt. Hertil kan man dog bl.a. henvise til OECD'’s
Guidelines for fransnationale virksomheder, der kroever, at
virksomhederne overholder de love, der gcelder i de lande, de

opererer .

Digitalt Ansvar mener, at det er et fuldt ud rimeligt krav, at
sociale medier skal overholde dansk ret og medbvirke fil at hindre
og stoppe lovbrud og kraenkelser, der sker via deres medie.

Dansk ret geelder i Danmark og bar geelde og hdndheoeves sdvel
i det digitale rum som i det fysiske.
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Anbefalinger

Digitalt Ansvar anbefaler, at regeringen:
= Udarbejder lovgivning, der tydeligger sociale

mediers ansvar of der pdlocegger sociale medier
at monitorere, anmelde, rapportere og fierne
ulovligt indhold inden for en rimelig tidsfrist med
sanktioner for manglende overholdelse, der er
effektive, rimelige og afskrcekkende.

Udarbejder lovgivning, der forpligter sociale
medier fil at informere politiet om &benlyst
ulovligt indhold, s& snart dette opdages.

Undersager, hvorvidt Danmark har levet op til
sine menneskeretlige forpligtelser ved konsekvent
ikke at retsforfalge sociale medieri
kroenkelsessager.

Undersager de retlige muligheder for at
pdlocegge sociale medier ikke at slette lovligt
indhold, pd grund af deres monopollignende
stilling.
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Digitalt Ansvar anbefaler, at regeringen overvejer at:

Udarbejde eller cendre eksisterende lovgivning,
s& det tydeliggeres , hvilket ansvar bloggere,
influencere og andre med mange falgere har p&
de sociale medier , herunder ansvaret ift. fglgere
under 18 dr.

Initiere regulering efter den presseetiske model,
hvor bloggere, influencere og andre med mange
falgere, selv laver standarder, der sanktioneres af
et scerligt organ.
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Om Digitalt Ansvar

Foreningen Digitalt Ansvar arbejder for at fremme
en tryg og ansvarlig digital udvikling — ved at vcere
det samlende knudepunkt og vidensbank for
aktgrer pd tveers af fagomrdéder.

Vi opbygger og formidler viden om digitale
udfordringer, skaber dialog og debat samt peger
pd feelles lzsninger for mere digital ansvarlighed,

Digitalt Ansvar afholder ekspertmader om
lovgivning, viden og forskning samt offerrddgivning.

Digitalt Ansvar blev dannet i 2017 og tcelleri dag 18
medlemsorganisationer.

Lces mere pa digitaltansvar.dk

digitalt
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